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 چکيده
 سايبري  جرايم  از  پيشگيري  .است  ناپذير  اجتناب  ايواقعه  نيز،  رايانه  استفاده از  در  تخلف  و  بزهكاري  اداري،  روابط  و  شخصی  زندگی  در  رايانه  از  استفاده  شيوع  با

رو، پيشگيري و مقابله از همين. است برخوردار دوچندان اهميت از سنتی جرايم به نسبت جرايم اين مضاعف خطر نيز و آن هايويژگی و خصايص جهت به

اي شود. در سياست جنايی تقنينی ايران در قوانين و مقررات مختلف از جمله قانون جرايم رايانهبا اين جرايم محور اصلی سياست جنايی کشورها تلقی می

 محرمانگی عليه جرايم انگاريجرم به اقدام و داده قرار توجه مورد را ارتباطات و اطلاعات فناوري کيفري حقوق ماهوي هايقانونگذار جنبه 1388مصوب 

تواند هاي کيفري به تنهايی نمیهاي نوين جرايم سايبري سياستاست. اما باتوجه به شيوه نموده عمومی عفت و اموال ها،داده تماميت و صحت ها،داده

جهت تمسک به راهبردهاي پيشگيري غيرکيفري امري اجتناب ناپذير است. بنابراين براي همينهاي ناشی از جرايم سايبري باشد. از پاسخگوي آسيب

اجتماعی( -هاي مختلف پيشگيري )وضعیمندي از روششناختی موثر بر اين جرايم مستلزم بهرهپيشگيري همه جانبه از جرايم سايبري به اقتضاي عوامل جرم

المللی است. در اين راستا سياست قضايی ايران با همكاري نهادهاي دولتی و غيردولتی از جمله معاونت يني ب و نيز رهنمودهاي سندهاي پذيرفته شده

ها اي، اقدام به مقابله با جرايم سايبري نموده است. اما عليرغم اين تلاشاجتماعی پيشگيري از جرايم قوه قضاييه، پليس فتا و نيز مراکز امداد و آگاهی رايانه

وهش ن قوانين، رقم سياه، فقدان نيروهاي متخصص و فقدان ابزارهاي نظارتی کارآمد امر پيشگيري را با مانع  مواجه ساخته است. لذا در اين پژروزآمد نبود

ي با هاي وضعی و اجتماعی جرايم سايبري و سياست جنايی ايران در قبال اين جرايم راهبردهاي پيشگيري از جرم سايبرهاي پيشگيريضمن بررسی شيوه

 تاکيد بر رهنمودهاي سازمان ملل متحد مورد مداقه قرار خواهد گرفت.

 

 جرايم سايبري، پيشگيري وضعی، پيشگيري اجتماعی، سازمان ملل متحد، کنوانسيون بوداپست  :يديکل واژگان 
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 1فهيمه بهرامی پور
 ، گروه حقوق بين الملل ، واحد قم ، دانشگاه دولتی ، قم ، ايران1ارشد  کارشناسیدانشجوي   1

 

 نويسنده مسئول: 

 فهيمه بهرامی پور

 

راهبردهاي پيشگيري از جرایم سایبري با نگاهی بر سياست جنایی 

 ایران و رهنمودهاي سازمان ملل متحد
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 مقدمه

آوري اطلاعات که تجلی روشن آن فضاي سايبري است بستر ارتكاب جرايم  ي جهانی بحث ارتباطات نوين و فن ي جامعه امروز همگام با توسعه 

 بيشماري را فراهم آورده است. 

  امروز   آنچه.  است  ناپذير  اجتناب  ايواقعه   نيز،  رايانه  استفاده از  در  تخلف  و  بزهكاري  اداري،  روابط  و  شخصی  زندگی  در  رايانه  از  استفاده  شيوع  با

  افتد می  رايانه اتفاق  بر  مؤثر  يا  رايانه  طريق  از  که  هاستبزهكاري   و  تخلفات  همين  از  اي  مجموعه  شود،  برده می  نام  ايرايانه  جرايم  عنوان  تحت

  مانند  مواردي داريم، ذهن در اتفاق   کثرت جهت به که ترين مصاديقیساده   بسا چه. است بسته نقش ما ذهن  در نيز آن  از متعددي مصاديق و

  اتفاق  تعقيب  امكان  عدم  و  خلأ قانون  در  تخلف  تصور  با  اغلب  که  هاستسايت   وب  طريق  از  محرمانه  هايداده  انتشار  اينترنتی يا  هاي  پايگاه  هک

  خواهی،   تظلم  براي  پناهی  يافتن در  همواره  تخلفات  اين  قربانيان  که  است  حدي  مرتبط در  قوانين  شناخت  عدم  يا  قانونی  خلأ  اين.  است  افتاده

 (138،  1391)شاهبندرزاده و همكار،  .مانندعاجز می 

. جرايم کلاسيک با توصيف سايبري شامل جعل  1بارتند از:  کامپيوتري داراي چند دسته يا طبقه کلی هستند که ع-ترتيب،جرايم سايبريبدين 

. جرايم عليه محتوا شامل جرايم عليه کودکان و نوجوانان، افتراهاي اينترنتی، پورنوگرافی، ترويج  2سايبري، کلاهبرداري سايبري و...؛ 

. جرايم مخابراتی شامل جرايم ماهواره،  4شنود و...؛    . جرايم صرف تكنولوژي اطلاعات شامل جرم دستيابی غيرمجاز،3هاي مضر و....؛  ايدئولوژي 

. جرايم يا مبناي غيرجزايی شامل مالكيت فكري، جرايم بانكداري الكترونيک، جرايم تجارت الكترونيک،  5شنود مخابراتی، جرايم موبايل و..؛ 

 جرايم حمايت از داده و... 

  چندانی اي سابقه رايانه جرم لذا  است، بوده محدود بسيار 1370 دهه تا آن ورود ابتداي از رايانه کاربرد که در کشور ما اين به توجه البته، با

 تدريج  به  اي  رايانه  جرم  وقوع.  نشده است  منتشر  آن  از  گزارشی  باشد،  شده  واقع  اين خصوص  در  جرمی  احياناً  اگر.  ندارد  نظام حقوقی ايران    در

 شد.   شروع  ايران  در  1370  دهه  از

  گفته   هم  اين  از  پيش  که  گونههمان.  است  آن  برابر  در  پيشگيري  مناسب  راهبردهاي  بررسی  پديده،  يک  شناختیجرم   بررسی  هايجلوه    از  يكی

  کاريبزه  برابر در کشور يک جنايی هايسياست  در راهبردي اصلی صورت به شود، دانسته سرکوبی از سودمندتر پيشگيري که هنگامی شد،

  ورزند می  مبادرت  راهكارهايی  ترسيم  به  مجرمين،  بازپروري  و   مجازات  جاي  به  يافته،توسعه  کشورهاي  از  بسياري  که  داشت   ياد  به  بايد.  آيدمی  در

 (1392،56  کريمی،  تبار  حسينی. )دهند  کاهش  جامعه  در  را  جرم  هايهزينه  جرائم،  و  آسيب  وقوع  از  قبل  تا

  در   امر  اين  نمونۀ  بارزترين.  گردندمی   فردي  هاي  محدودسازي آزادي  موجب  خود،  حداقلی  شكل  در  حتی  وضعی  پيشگيري  ترتيب، تدابيربدين 

  از بخشی علمی، يک متن در مجاز  يغيرواژه  چند يا يک استعمال خاطر به صرفاً که است کارشناسی غير نامناسب و فيلترينگ سايبر، فضاي

است، به ماهيت تدابير وضعی نيز    برنامه  بی  و  اصولی  غير  کاربستِ  از  ناشی  بر اينكه  علاوه  امر،  اين.  شوند  می   محروم  اثر  آن  هاي  يافته  از  جامعه

  جرايم سايبري  از توان می وضعی تدابير کاربستِ با تنها که شود تصور گردد. البته نبايد برمی نيست، قائل تفكيک بزه ناکرده و بزهكار ميان

جهت بايد براي پيشگيري از جرايم راهبردهاي اجتماعی نيز  نيستند. به همين ايراد و محدوديت از مصون اقدامات اين زيرا نمود؛ پيشگيري

 مورد توجه قرار گيرد. 

دو رهنمود در خصوص پيشگيري از جرم از طرف شوراي اقتصادي و اجتماعی سازمان ملل متحد به تصويب   2002تا  1995هاي در سال 

هاي فنی در خصوص پيشگيري از جرايم شهري« و دومين مورد »پيشگيري از جرم«  اري و کمک رسيده است؛ نخستين مورد »رهنمود همك

 است که تاکيد اين پژوهش بر مورد دوم است. 

ترتيب،از آنجايی که جرايم سايبري از جمله مسائل مهمی است که امروزه در جوامع آحاد مردم با آن روبرو هستند و روز به روز بر آمار بدين 

شود، نگارنده بر خود لازم و ضروري دانسته است که راهبردهاي پيشگيري از جرايم سايبري را مورد  ن دست از جرايم افزوده  میارتكاب اي

 ها، اهداف،روش تحقيق و سامان تحقيق در اين پژوهش به شرح ذيل خواهد بود: مطالعه قرار دهد.لذا سوالات، فرضيه 

 سوالات   •

 رايم سايبري کدام است؟ . راهكارهاي پيشگيري وضعی از ج1

 ترين راهكار پيشگيري اجتماعی از جرايم سايبري چيست؟ . مهم2
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 هافرضيه •

. باتوجه به ماهيت جرايم سايبري، نظارت رسمی، کنترل دستيابی به اهداف، کاهش عوامل مجرم و نيز افزايش موانع ارتكاب  1

 يبري تلقی شود. تواند از جمله راهبردهاي وضعی براي پيشگيري از جرايم سامی

ديدگی و  سازي در جهت جلوگيري از بزه ي آماجی جرايم سايبري آحاد مردم هستند آموزش همگانی و فرهنگ. از آنجا جامعه2

تواند  نيز پيشگيري از حرم در فضاي سايبر و همچنين سازوکارهاي تقويتیِ کدهاي رفتاري و نيز منشور اخلاقی براي اين افراد می

 اجتماعی باشد.   رين راهكار پيشگيريتبه عنوان مهم 
 

 اهداف  •

 . بررسی مفاهيم و عوامل جرم شناختی جرايم سايبري 1

 . بررسی راهكارهاي وضعی پيشگيري از جرايم سايبري 2

 . بررسی راهكارهاي اجتماعی پيشگيري از جرايم سايبري 3

 . بررسی راهبردهاي سازمان ملل متحد و کنوانسيون بوداپست 4

 

 تحقيق و شيوه گردآوري اطلاعاتروش   •

 
  هاي  پايگاه به مراجعه و ايي کتابخانه که به شيوه  اطلاعات گردآوري شيوه و اهداف و موضوع به توجه با تحقيق اين انجام روش

 خواهد .  تحليلی  –  توصيفی  صورت  باشد،  بهشده می   رسانی  روز  به  و  معتبر  علمی  درجه  داراي  مقالات  اينترنتی،  جستجوي  و  داده

 

 سامان تحقيق •

شناختی  ايم. بخش دوم عوامل جرم بخش نگارش شده است. در بخش اول به بررسی مفاهيم واژگان مرتبط پرداخته   4اين پژوهش در  

موثر بر جرايم سايبري است؛ بخش سوم راهبردهاي پيشگيري وضعی و اجتماعی از جرايم سايبري مورد بررسی قرار گرفته است؛  

المللی آورده شده  بخش چهارم راهبردهاي پيشگيري از جرايم سايبري با تاکيد بر رهنمودهاي سازمان ملل متحد و اسناد بيندر 

 . است
 مفاهيم. 1

  وافی و کافی توجه آن کليدي واژگان  شناسی مفهوم به است لازماقدامی هر از پيش ،علمی يرشته و زمينه هر در مباحث درست فهم براي

  خواهد   بخش نتيجه ضروريات  جمله از  کارآمد  وعلمی  گفتمانی براي توافق مورد و  مشترک ادبيات  و منطق گيريشكل   چراکه؛. باشيم داشته

 . داده خواهد شد  اختصاص  موضوع  اين  کليدي  واژگان  اصطلاحی  و  لغوي  مفهوم  ياريه  به  گام  نخستين  پژوهش  اين  در  لذا.  بود

 .فضاي سایبر 1-1

  هاي کابل  و  ها،سويچ  ارتباطی،  هاي شبكه   ها،دهنده   پيوسته، سرويس  هم  به  رايانه  هزار  ها  ده  از  ترکيبی  مجازي  فضاي  يا  سايبر  فضاي  از  منظور

 (  43،  1392آورد. )حسينی و همكار،  می  فراهم  جامع  ايسامانه   در  را  ارتباطات  امكان برقراري  که  است  نوري  فيبر

  به راجع اطلاعات يهمه که کرد تعريف المللی بين هايشبكه در موجود و و غيرملموس مجازي محيطی را سايبر فضاي توان»می بنابراين،

  ديجيتالی شكل به فضا اين در خاکی يدر کره  ملموس و فيزيكی صورت به آنچه هر کلی طور به و کشورها، ها،ملت  ها،فرهنگ  روابط افراد،

جمله   از. است مرتبط هم به المللیبين  هايشبكه  و آن، اجزاي رايانه، طريق از که کاربران است دسترسِ در و استفاده قابل و دارد وجود

  گوناگون   هايفرمت   با  اطلاعات  تبادل  و  هاي ارتباطی،سرويس   يارايه  پيام،  ارسال  قابليت  سريع،  ارتباطات  به  توان  می  سايبر  فضاي  هايويژگی

 (4،  1395کرد. «)احمدي ناطور و همكار،    اشاره
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 . جرایم سایبري 1-2

  هاي  جرم فناوري.  دارد دلالت قانونی غير فعاليت يک به پرداختن در رايانه فناوري از بر استفاده که است اصطلاحاتی از يكی سايبري، جرم

  جز   نيست  چيزي  ايم  بوده  آنها  شاهد  حال  به  تا  که  سايبري  جرايم  اغلب  .  کندمی   توصيف  را  پديده  همين  نيز  2اطلاعات   عصر  جرم  و 1پيشرفته

  و   است  افزايش  و  تكثير  به  رو  کنترل   بدون  اي،نگران کننده   سرعت  با   سايبري  جرايم  امروزه.    اينترنت  فضاي  به  واقعی  دنياي  از  مهاجرت جرايم

شوند    هدايت  جهانی  هاي الكترونيکشبكه   طريق  از  توانندمی  هستند،  نامشروع  هم  و  قانونی  غير  هم  که  ي رايانهواسطه   به  هايفعاليت  عنوان  به

  را   سايبري  جرم  برخی  که  حالی  نباشد در  رايانه  به  متكی  خيلی  آنكه  ولو  باشد،  هاشبكه  و  هارايانه   شامل  دانند کهمی  جرمی  هر  را  سايبري  جرم

  کمک   به  ارتكابی  شامل جرايم  و  گيرندمی   بر  در  اينترنت  جهانی  يشبكه  و  سايبر  فضاي  در  را  جرايم  از  هاي مختلفیدسته  که  دانندمی  جرايمی

 (105،  1393شود. )شاه محمدي و همكار،  می  ناميده  نيز  رايانه  بر  متمرکز  جرايم  و  رايانه

  غيرقانونی،   رفتار  هر  شامل  کامپيوترها  دارد: » سوءاستفاده ازتعريف جرايم سايبري اعلام میدر  3اقتصادي   توسعه  و  همكاري  همچنين، سازمان

  مثبت   عمل  اند: »هرداشته   اظهار  اروپايی  کميته  متخصصان  از  برخی  نيز  است«و  هاداده   انتقال  خودکار  پردازش  به  مربوط  غيرمجاز  يا  غيراخلاقی

 ( 118،  1376است.« )سازمان ملل،    کامپيوتري  جرم  باشد،  جرم  عيا موضو  ابزار  آن  در  کامپيوتر  که  غيرقانونی

 . پيشگيري وضعی 1-3

هاي سياست  مجموعه اقدام"، تعريف علمی پيشگيري از جرم  عدر واق  تاس "شدن ع، صيانت و مان اعجلوگيري، دف"پيشگيري به معناي 

. )  باشد ماي از جرايها، محدود کردن وقوع مجموعهاقدام اينی از ي جز لااقلهاي کيفري است که هدف انحصاري يا جنايی به استثناي اقدام

 ( 741،  1391نجفی ابرندآبادي،  

  ميان  موجود تعارضات شهري، بافت سازيدگرگون  جامعه، در تغيير چون مفاهيمی غالبا جرم، از پيشگيري از صحبت نيز حاضر عصر در

.  سازدمی متبادر ذهن به را شهري طراحی و تكنولوژي ي توسعه مختلف، هايدستگاه  گرانکنش ميان تعارضات اجتماعی، مختلف هايگروه 

  شناسايی  در سياست اين است؛ بوده همراه اجتماعی تغييرات با گذشته از بيش  جرم، از پيشگيري  سياست امروزه  گفت توانمی  حقيقت در

 ( 149  ،1390  همكار،  و  بابايی. )نمايدمی   ايفا  مهمی  نقش  جرم  بررسی  براي  موجود  رتدابي  مختلف  انواع

 به معطوف اقدامات: » از است عبارت وضعی پيشگيري تعريف، اين در. است گرفته صورت کلارک توسط وضعی، پيشگيري تعريف نخستين

  هايفرصت  از  کاستن  منظور  به  دائمی  و  مندنظام   مستقيم،  طوربه  محيط  کاري  دست  يا  طراحی  مديريت،  متضمن  که  جرم  خاص  بسيار  اشكال

 فيزيكی  محيط  کنترل  و  طراحی  اداره،  بر  متكی  را  آن  نيز  «ساوت  نايجل»  شود.«  فهم  و  ادراک  مجرمان  اکثريت  توسط  که  طوري  به.  است  جرم

،  1380دهد. )صفاري،  می  افزايش  بازدارندگی،  نشدن  واقع  موثر  درصورت  را  متهم  پيگرد  خطر  يا  کاهش  را   جرم  ارتكاب  هايفرصت   که  داندمی

283) 

 .پيشگيري اجتماعی 1-4

  اقتصادي   فرهنگی،  آموزشی،  هايروش   و  تدابير  از:  است  عبارت  اجتماعی  پيشگيري  جرم،  وقوع  از  پيشگيري  يلايحه  يک  يماده   الف  بند  »طبق

  کاهش   يا  حذف  براي  فيزيكی  محيط  و  اجتماعی  محيط  سازي  سالم  يزمينه  در  نهاد  مردم  و  غيردولتی  هاي  سازمان  و  نهادها  دولت،  اجتماعی  و

  نحو  اين به را جرم از اجتماعی پيشگيري موضوع جرم، از پيشگيري المللی بين ( مرکز34، 1392جرم.« )محمدنسل،  وقوع اجتماعی عوامل

  علمی طريق از جرم يشده شناخته علل آميز موفقيت گيري هدف طريق از را ناامنی و خشونت بزهكاري، که چيزي هر: است کرده تعريف

  و   اقتصادي  و  اجتماعی  عوامل  خطر   کاهش  يا  حذف  آن  هدف  که  است  تدابيري  و  اقدامات  يمجموعه   جرم،  از  اجتماعی  پيشگيري.  دهد  کاهش

 ( 35است. )همان،    جرم  محيطی

 
1. High Tech Crime 
2. Information Age Crime 
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  که   آنجا  از  و  کنندمی  دنبال  را  جرم  گيريشكل   در  اثرگذار  عوامل  مهار  که  است  اقداماتیمجموعه    اجتماعی  توان گفت: »پيشگيريبنابراين می

:  است  نوع  دو  به  اجتماعی  گويند.... پيشگيريمی   نيز  فردمدار  پيشگيري  آن  به  گذارد  می  تاثير  او  هايانگيزه   و  فرد  بر  اجتماعی  از محيط  گذشته

  زا جرم  عوامل و علل اثر تعاملی گرفتن نظر در جرايم، کاهش کم دست يا و غلبه  پيشگيري،  براي راهبرد  بهترين شايد.  و رشدمدار مدارجامعه 

  عوامل  که آنگاه و. شودمی ياد مدارجامعه  پيشگيري به آن از باشد  مورد نظر انسان پيرامون هايمحيط از  ناشی زاجرم  عوامل که زمانی. باشد

مانند   خطر بزهكاري عوامل ترين متداول لذا. نامند می فردمدار پيشگيري را آن است نوجوان و کودک رشد مراحل مختلف از ناشی زاجرم 

  از  دهند نويد را بزه بروز طليعه است ممكن خانوادگی هاينابسامانی  که آنجا و شودمی  بررسی رشدمدار  پيشگيري گروه در رفتاري اختلالات

 ( 95-96،  1396« )صبح دل،  .شد  خواهد  گفتگو  مدار  جامعه  پيشگيري

 . عوامل موثر بر جرایم سایبري 2

  شناسی ازاصول  ( علت5، 1386نيا، کرد.« )کی نخواهد بروز آن رفتارمجرمانه بدون که لازمی گويد: » شرطمی  جرم  علت بيانِ پيناتل در ژان

  ارتكابی  شناخت علل با بزه، يک درمان و پيشگيري زمينه در شناسیجرم  که اهداف ايگونه به. گرددمی محسوب شناسیجرم  دانش ايپايه 

   ايجاد  در  موثر  نمودن علل  خنثی  در  سعی  معلولی،  و  علت  يرابطه   يک  ترسيم  با  جرم  با يک  مقابله  براي  شناسانجرم   لذا.  باشدمی   مقدور  آن

  به جديدي دنياي با ارتباط هستيم، در روبرو علل از ايگسترده دامنه با سنتی جرايم علل در بررسی که همانگونه. نمايندمی مجرمانه نتيجه

  گيري شكل  در  فضا  اين  خاص  هاي به ويژگی  توجه  با  جديدي  و  متعدد  عوامل  سنتی،  درجرايم  شده  نام »فضاي سايبر« نيز علاوه بر علل احصاء 

  عمده  و  اصلی  ويژگی  سه  داراي  که  هستيم  مجازي مواجه  دنيايی  با حقيقی  دنياي  کنار  در  امروزه  بنابراين،.  باشندمی   تاثيرگذار  سايبري  جرايم

  شناسايی  واقع  در  که  مجازي  درفضاي   مرتكبان  نسبی  ناشناس ماندن  مكان،  و  زمان  در  جرم  دهنده  عناصرتشكيل  پذيريو انعطاف   سياليّت:  است

  در  حضور بدون را  جرم بتوانند  دهدمی  اجازه بزهكاران به بزه که ارتكاب گستره بدون جهانی و نمايدمی دشوار را جرم ارتكاب و محل آنان

 (  13،  1390)نجفی ابرندآبادي،    .دهند  انجام  جهان  نقاط  اقصی  از  محل يا

پيوندد . برهمين اساس، در اين مبحث علل زيستی،  ترتيب، جرايم سايبري نيز مانند جرايم سنتی تحت تاثير عوامل گوناگونی به وقوع میبدين 

 نی موثر بر جرايم سايبري به صورت مختصر شرح داده خواهد شد. اجتماعی و روا 

 . علل زیستی 2-1

  شناسی جرم   محافل  در  ديگر  بار  زيستی  کرد عقايدمی  تصور  کسی  کمتر  شايد  شناسانهجامعه   نگرش  تسلط  و  زيستی  هايديدگاه   افول  از  »پس

  اجتماعی،  جنجالی« زيست شناسی کتابِ انتشار با يافته نظام صورت به شناسیجرم غالب  جريانِ برخلاف که اتفاقی گيرد، قرار توجه مورد

 بدين  اين  گرفت البته  قرار  شناسانجرم  توجه  مورد  زيستی  مباحث  مجددا  و  پيوست  واقعيتبه  1970  سال  در5ويلسون   ادوار  اثر4جديد«  تلفيقی

 تا آن اثربخشی تنها رسدمی نظر  به بلكه بود، شده کامل فراموش طور به زيستی عقايد جنايی، شناسیزيست  افول دوران در که نيست معنا

  با ديدگاهی   اينبار  تا  بود  عاملی  سنتی  زيستی  عقايد  شدن  گرفته  استهزاء   به  از  جنايی  شناسانزيست  تجربه تلخ.  بود  يافته  کاهش  فراوانی  حدود

  بندي طبقه در غالبا که گذارند بحث به را مختلفی موضوع زواياي از و بپردازند زيستی عوامل و بزهكاري بين رابطه به بينانهواقع  و علمی

 ( 131،  1394شوند.« )محمدي جورکويه و همكار،  می  بيان  عصب  فيزيولوژي  و  زيست شيميايی  ژنتيک،  با  مجرمانه  رفتار  رابطه  يگانه سه

 گردند:  ي ميان عوامل زيستی و جرايم هستند که به اختصار مطرح میي مطالعاتی فوق هر يک به نوعی به دنبال کشف رابطه سه حوزه 

 هاالف( ژن 

شان  هاي احتمالی ي دگرگونی هاي زيستی )وراثت و جرم( و از سوي ديگر به وسيله سو از طريق انتقال ويژگی ها از يکشناسی، ژن در جرم 

 باشند. هاي ژنتيكی( در وقوع رفتار مجرمانه اثرگذار میلال )اخت 
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 ب( زیست شيمایی 

تاثير عوامل زيست شيمايی بر وقوع جرم گاه از طريث »تغييرات هورمونی در بدن« )براي نمونه تغيير ميزان تسترون در مردان و سندروم  

هاي محيطی« مثل ميزان سرب، جيوه، سم دفع آفات  حتی »ميزان آلودگی ي چگونگی »تغذيه« و يا  پيش قاعدگی در زنان (و گاهی به وسيله

 در هوا و نقش آنها بر وقوع جرايم است

 و جرم 6ج( فيزیولوژي عصب

  در   نوپا  نسبتا  گرايشی  به  توانمی   شناسیجرم   در .  است  کرده  کسب  اي راويژه   جايگاه  علم،  پيشرفت   با  که  است  هايیرشته   عصب، از  فيزيولوژي

شناسان جنايی به دنبال کشف  کرد.در خصوص فيزيولوژي عصب و جرم زيست اشاره  7عصب« شناسینام » جرم  به شناسی،زيست  شاخه

باشند. اين گرايش زيستی با پيشرفت  گرايانه می هاي عصبی و مواد شيمايی مغز با جرايم و به طور خاص رفتارهاي پرخاش ارتباط بين اختلال 

 ( 168،  1396شناسی کسب کرده است. )حسينی وهمكار،  اي را در جرم ژه روزافزون علم، جايگاه وي

ي دقيقی صورت نگرفته و در آثار علمی موجود نيز بيشتر به شرح مباحث تئوري  در خصوص علل زيستی جرايم سايبري تا کنون مطالعه   

شد، بحث جنسيت اين مجرمين است. طبق آخرين  بااستناد شده است. تنها آماري که از مشتقات علل زيستی جرايم سايبري در دسترس می 

درصد  900سايبري  در ايران جرايم 96تا  90ناجا ارائه داده است، از سال  اطلاعات تبادل و توليد پليس فر رييس هاديان آماري که سردار

  حوزه  در هاپرونده  درصد 86 از بيش و شده رسيدگی پرونده فقره هزار 120 افزايش داشته است. طبق گزارش ارائه شده در اين ساليان به

 86.اندبوده   ها  خانم  درصد  33  و  آقايان  درصد  77  که  دستگير  سايبري  مجرم  هزار  70  از  بيش  و  کشف  سايبري  جرايم

 . علل روانی 2-2 

  شناسی   روان  دانش  به  مربوط  جرم  روانی  عوامل  شناخت  و  بررسی.  است  بزه  ارتكاب  در  روانی  عوامل  تاثير  معتقدان  از(    1978)    گاروفالو  رفائل»

  و  خودآگاه روان مطالعه و ضداجتماعی هايگرايش ارزيابی و بزهكار شخصيت و منش بررسی دانش اين هايرسالت  جمله از. است جنايی

  گروه  دو به تفكيک قابل خود هايويژگی  با  بزهكاري درونی عوامل. است شان اجتماعی و اخلاقی مسئوليت تعيين منظور به آنان ناخودآگاه

  آورده   دنيا  به  خود  با  زادن  هنگام  و  گرفته  خود  نياکان  و  مادر  پدر،  از  کودک  که  است  خودآوردهايی  شامل  ارثی  عوامل.  هستند  اکتسابی  و  ارثی

  اي پاره  که دهدمی  نشان وراثت علم زمينه در اخير هايسال  هايپژوهش . کرد انكار تواننمی  کودک شخصيت تكوين در را وراثت تأثير. است

  سبب  انسان شخصيت اکتسابی هايويژگی . دارد انسان رفتار کلی طوربه  و هاهيجان  عواطف، در ژرفی تأثير کروموزومی هاينابهنجاري  از

 (11-12  ،1391  نبوي،.« )شود  فراهم  آن  بالندگی  براي  راهی  سد  عكس  به  يا  شود،  شكوفا  ارثی  بالقوه  استعدادهاي  از  ايپاره   شود،می

هاي  ها در بحث ويژگیهاي خاص خود را دارند. بارزترين اين تفاوتباتوجه به طيف گسترده جرايم سايبري، مجرمان هريک از اين جرايم ويژگی

ه در  شود که هريک، گرايش به جرم خاصی را درپی دارد. البتگردد زيرا به عناصر شخصيتی، رفتاري و روانی افراد مربوط میروانی آشكار می 

کشور ايران در اين زمينه تحقيقات مستدل . متقنی صورت نگرفته است. در ساير کشورها نيز به اين موضوع به صورت پراکنده پرداخته شده  

 کنيم. است که ما در ذيل به برخی از اين تحقيقات اشاره می

نفر مورد به صورت   307ورت گرفت. در اين پژوهش ص 2008به طور مثال تحقيقی در آمريكا توسط کاترين سيگفرد و همكارانش در سال 

  30کردند و نفر کسانی بودند که از اينترنت براي پورنوگرافی استفاده می  277نفر  307ها پاسخ دادند که از بين اين نامه اينترنتی به پرسش 

محتواي پورنوگرافی سطح بالاتري از استثمار اخلاقی  کنندگان  اي نداشتند. اين تحقيق نشان داد که استفاده نفر افرادي بودند که چنين استفاد

و همچنين سطح پايين تري از کاربرد طرق انتخاب اخلاقی را نشان دادند. اين افراد اين عمل را گرچه از نظر اجتماعی غيرقابل پذيرش و  

د که زنان بيشتر در معرض استفاده از  کنند. همچنين، مشخص شدانند ولی نسبت به خود اين عمل را غيراخلاقی تلقی نمیغيراخلاقی می 

 (Seigfried, 2008)اينترنت هستند.  

اي انجام دادند که اين تحقيق از طريق ايميل و  در باب پورنوگرافی کودکان تحقيق گسترده 2009همچنين ولک و همكارانش در سال 

نفر مصاحبه تلفنی به سوالات پاسخ دادند. اين تحقيق    612نفر از طريق ايميل و    1663ي تلفنی صورت گرفته است. در اين مصاحبه  مصاحبه
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گران جنسی فضاي مجازي معمولا افراد خشن و ساديستيک نيستند، بلكه آنان افرادي صبور هستند که روابطشان را  نشان داد که سوءاستفاده 

 (Wolak,2009)شود.   آنها ديده می   دهند و در موارد بسيارکمی، خشونت در رفتارها و الفاظبا قربانيانشان به مرور گسترش می 

باشد. آنان به اين نتيجه رسيدند که مجرمين آزار و  »مک فارلند و بوسيج، عقيده دارند که ارتكاب اين جرم به دليل اختلال روانی در فرد می 

معمولا در راهنماي تشخيص و باشند که مزاحمت سايبري داراي سايكوز عاشقانه که نوعی اختلال ناشی از توهمات شهوانی فرد است، می

شود. اين سندروم براي توضيح رفتارهاي وسواسی و اجبارگونه در افرادي که واقعا اعتقاد دارند روابطی  آماري اختلالات روانی تعريف می 

 (Mcfarlane  , 2003,18-22 ) اند، کاربرد دارد.برقرار کرده   صميمانه با قربانيانشان

   علل اجتماعی . 2-3
  است   متفاوت  ديگر  جامعه  به  اي  جامعه  از  آن  سطح  شدت و  ميزان  نوع  اما  است،  جهانی  پديده  يک  شده  پذيرفته  و  رسمی  هنجارهاي  از  انحراف

  قاچاق  روسپيگري، سرقت، اعتياد، پرخاشگري، جنايت. متغيراند و نسبی عبارتی به و مكانمند هايی زمانمند، پديده اجتماعی هاي آسيب. 

  شود  می تلقی آسيب اجتماعی و فرهنگی مكانی، زمانی، بستر يک که در آنچه و شوندمی محسوب هاآسيب اين از هاينمونه....  مخدر مواد

  شناخته    رويکج  يا  آسيب  ديگر  اي  يا جامعه  متفاوت  شرايطی  و  بستر  در  مشابه  زمانی  مقطع  در  يا  شرايط  و   بستر  همان  در  در آينده  است  ممكن

 ( 40،  1393)ايار و همكاران،  نشود.  

 علل و تمايل دليل به نه اين و شودمی  انجام پايين طباقات وسيله به شكنانهقانون  رفتارهاي و هابزهكاري  بيشتر مارکس کارل زعم به»

  طبقات   بر  قدرت  نهادهاي  و  ابزار  بر  مسلط  طبقه  طريق  از  که  است  هايیمحدوديت   علت  به  بلكه  است  پايين  طبقات  و  فقرا  به  مربوط  روانشناختی

  پايين  طبقه افراد تا شودمی باعث  ها،انسان  شدن طبقاتی و جامعه در گسترده تضادهاي وجود نظريه اين زعم به. شود می  اعمال فقرا و پايين

  گريزانه قانون  اعمال احتمال است  اجتماعی برزندگی کنترل دادن دست  از احساس معنی به که بيگانگی خود از و شوند بيگانگیخود  از دچار

  شوند می بيگانگی خود از دچار که فقيري افراد فرآيندي چنين در  مارکس نظر از. شودمی انجام جاري طور به که آوردمی فراهم فرد براي را

  به  توجهیبی و زدايیاخلاق  باعث  وضعيتی چنين پيامد که رسندمی  خشونت و اعتماديبی  خود، از بيزاري  قدرتی،بی  پوچی، احساس به

  و  اجتماعی هنجارهاي جامعه، اساسی هايارزش  انكار به فقير و پايين طبقه افراد که جايی تا. شودمی جامعه بخش هنجار هايارزش 

  به هنجاربخش قوانين با و دهندنمی نسبت خود به را آن وضع نظام و قوانين گيريجهت  زيرا. پردازندمی رفتار شده تثبيت استانداردهاي

 ( 8  ،1395  همكاران،  و  وروايی. «)کنندمی   برخورد  بيگانه  عنوان،

  نظم  ،مساله پارسونز کنش تحليل نظريه اساسی مسأله. است گرفته قرار بررسی مورد پارسونز نظريه در جرم و اقتصاد رابطه»همچنين، 

  به  دستيابی محيط، با انطباق:  نمايدمی  مطرح سطحی هر در اجتماعی نظام هر براي را عام کارکردي شكل چهار پارسونز. است اجتماعی

  در پارسونز اصلی بحث بيندمی  انسجامی بعد در عمدتا را اجتماعی نظام اساسی مشكل پارسونز. فرهنگی هايانگاره  حفظ و انسجام هدف،

  شكل   کرده،  مطرح  اقتصاد  و  سياست  اجتماع،  ،  فرهنگ:  چهارگانه  هاينظام   خرده  مورد  در  که  فرضی  پيش  مبناي  بر  اجتماعی  انحرافات  تبيين

  عامل  ، همچنين و جامعه کننده کنترل عامل آنها، بين متقابل کنش و ارتباط و هانظام  خرده ازاين يک هر مناسب کارکردهاي. است گرفته

  براي   را  زمينه  ،  کرده  تهديد  را  جامعه  حيات  ها،نظام   خرده  از  يک  هر  در  سازمانی  بی  و  تعادل  عدم  مقابل،  در.  است  اجتماعی  نظام  پايداري  و  بقا

 ( 88،  1394)نوغانی و همكار،    .«سازدمی   فراهم  انحرافی  رفتار

افتد. مكتب شيكاگو در اين زمينه ي کلی و شناخته شده است که جرم در نواحی شهري بيشتر از نواحی روستايی اتفاق میونيز، يک قاعده 

هاي مكتب شيكاگو بدين نتيجه رسيده که نرخ انحراف و جرايم، يک الگوي جغرافيايی خاصی  هاي زيادي انجام داده است. پژوهش وهش پژ

اي  ها، چهره پردازان اين مكتب بر اين باور بودند که زندگی اجتماعی در برخی مناطق و مكان دارد که ثباتی نسبتا طولانی داشته است. نظريه

گيرد و در چنين وضعيتی، وقوع جرم قابل انتظار است. اما بايد توجه داشت که در محيط سايبري؛  و داراي آسيب به خود میگريز سامان 

پراکندگی جغرافيايی صحنه جرم بسيار زياد و معمولا دور از هم و در محدوده مرزي کشورهاي مختلف است. بنابراين در اين جرايم ترکيب  

هاي فنی و تراکم امكانات موجود براي ورود به فضاي سايبر داده است. در واقع، گسترش  را به ويژگی جمعيتی و اقتصادي جاي خود

کنندگان اينترنت از دلايل افزايش مجرمان در  هاي فناوري اطلاعات و ارتباطات در برخی از مناطق و لذا افزايش کاربران و استفاده زيرساخت 

 (145-148باشد. )ابوذري، همان،  برخی مناطق می 

 . راهبردهاي پيشگيري از جرایم سایبري 3
  از  وضعی پيشگيري و اجتماعی پيشگيري نوع دو است گرفته صورت پيشگيرانه تدابير خصوص در که مختلفی هايبندي تقسيم  ميان از

  پيش   .گرددمی   استفاده  بنديتقسيم  نوع  اين  از  سايبري  جرايم  از  پيشگيري  هايشيوه   بررسی  در  دليل،  به همين  .برخوردارند  بيشتري  مقبوليت
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  و  جرم از پيشگيري خصوص در  متحد ملل سازمان کنگره هشتمين قطعنامه است به مناسب پيشگيري، نوع دو اين جزييات به پرداختن از

  گرديد،  تاييد 121/45 شماره قطعنامه قالب در عمومی سازمان مجمع توسط متحد ملل سازمان اجلاس سيزدهمين در که مجرمان اصلاح

  مبارزه   در  را  خود  هايتلاش   زير  دادن موارد  قرار  مدنظر  با  لزوم  صورت  در  که  است  شده  خواسته  عضو  کشورهاي  از  قطعنامه  اين  در.گردد  اشاره

 :   بخشند  شدت  ايرايانه   جرايم  با

 کيفري؛   دادرسی  و  قوانين  کردن  مدرنيزه   -1

 رايانه؛   امنيتی  و  پيشگيرانه  ضوابط  ارتقاي  -2

  هاي جرم   ارتكاب  از  پيشگيري  اهميت  و  مساله  اين  به  نسبت  قوانين  مجريان   و  قضاييه  قوه  و  مردم  عامه  کردن  حساس  براي  هايیراه  گزينش    -3

 اي؛ رايانه 

  و  اقتصادي  هايجرم   در  حق  احقاق  و  تعقيب  تحقيقات،  پيشگيري،  زمينه   در  مسئول  عوامل  و  ماموران  دادرسان،  به  کافی  هايآموزش   دادن  -4

 زيربنايی؛

  مواد   از  بخشی  منزله  به  قواعد  اين  تعميم  و  رايانه  از  استفاده  به  مربوط  اخلاقی  قواعد  مورد  در  ذينفع  هايسازمان  همكاري  با  دقيق  مطالعات  -5

 آموزش انفورماتيک؛   و  درسی

  ديدگانبزه   براي  عدالت  بنيادي  اصول  مورد  در  متحد  ملل  سازمان  اعلاميه  اساس  بر  ايرايانه  هايجرم   ديدگانبزه   به  مربوط  هايسياست   اتخاذ  -6

 ( 2،  1395قدرت. )اکرمی و همكار،    سوءاستفاده از  قربانيان  و

   لذا در اين مبحث به راهبردهاي پيشگيري وضعی و اجتماعی جرايم سايبري پرداخته خواهد شد. 

 . پيشگيري وضعی 3-1

.  کندمی  سلب مجرم از را جرم ارتكاب فرصت و ابزار که است اين در جرم وضعی از پيشگيري شد، کارکردطور که پيش از اين گفته همان

  مثلث  يقاعده   که  آنها  ترينمهم.  جمع شوند  بايد  عامل  سه  جرم،  کی  ارتكاب  براي.  کند  کمک  موضوع  اين  درک  به  تواندمی  مثلث جرم  به  توجه

از   براي. شودمی  قصد مجرمانه آن تبع به و افراد در درونی ميل شدن بيدار باعث انگيزه .است ي مجرمانهانگيزه  دهد،می تشيكل هم را جرم

  دو  اجتماع از بايد شدند، انگيزه واجد دليل مجرمان هر به اگر اما  شود؛  اتخاذ  اجتماعی پيشگيرانۀ تدابير  است ضروري عامل، اين بردن بين

  دارد؛ زيرا  بيشتري اهميت مجرمان از فرصت سلب دو، اين ميان از. کرد جلوگيري جرم ابزار ارتكاب فرصت و يعنی ، مثلث اين ديگر ضلع

  دست آنها به توانست خواهند  باانگيزه مجرمان باز هم کنند، آوري جمع  جامعه سطح از را جرم ارتكاب ابزارهاي  بكوشند هرچه امر متصديان

جرايم   از وضعی پيشگيري در آنچه حال، هر به. گرفت ناديده جرايم کاهش در را ابزارها آوري اين جمع اهميت نبايد حال عين در يابند؛

 ( 110،  1395است.)شاهمحمدي،    مجرمان  تعرض  از  ديدگان  بزه  و   ها  آماج  حفظ  دارد،  اولويت

  علی که باشدمی فضا اين در مختلفِ مخرب  عوامل از آنها حفظ و هاداده  مصونيت سايبر، فضاي در پيشگيري تدابير اعمال از بنابراين، هدف

  ابتدا   علمی،  کشف  وسيله  به  مرتبط  عوامل  نفوذ  و  ورود  نحوه  تا  قرار گيرند  شناسايی  مورد   علمی  هايشيوه   به  مذکور  عوامل   بايستی  ابتدا  القاعده

  است  معنا بدين سايبر محيط در امنيت کارشناسان، برخی اعتقاد به .انجامدبی  سايبري جرايم از وقوع پيشگيري  به متعاقبا و شده شناسايی

 . نباشد  منابع  اين  به  دسترسی  به  قادر  وي  مجوز  بدون  کس  هيچ  و  گيرد  قرار  کاربر  تحت کنترل  اطلاعاتی  منابع  به  دسترسی  که

 يا اماکن مختلف به ها ورودي کنترل جرم، آماج کردن سخت: وضعی پيشگيري از جرايم سايبري عبارتند از برخی از راهبردهاي راهبردهاي

  ايجاد  و کنترل و آماج از بزهكاران کردن منحرف ها، کنترل خروجی مربوط، اهداف و  تجهيزات جرم، آماج يا اماکن به دسترسی کنترل

پيشگيري از جرايم سايبري پرداخته  رو؛  در ذيل به راهبردهاي وضعی  از همين . جرم  ارتكاب  کنندهتسهيل  از ابزارهاي  استفاده  براي  محدوديت

 خواهد شد. 

 جرم  ارتکاب  موانع . افزایش 3-1-1

  به. کند جلوگيري آن انجام به مصمم فرد توسط جرم ارتكاب از وي وضعيت تغيير با تا است بزهكار مقابل ديواري يا سد ايجاد مانع از »مراد

  مجازي،  فضاي در. است بزهكاران ديد از احتمالی يديدهبزه يا جرم آماج نمودن پنهان جرم، وقوع از پيشگيري  هاي راه از يكی مثال، طور

  دنبال  را هدف يک دارند، تفاوت يكديگر با آنكه با اقدام دو اين. است پذير امكان رمزنگارها و ها کننده ناشناس  کمک به آماج نمودن مخفی
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  پور خانعلی)   «.کنند جلوگيري آنها ديدگیبزه  از  افراد، اطلاعات محتواي  يا هويت کردن پنهان با که است اين  ها آن اصلی کارکرد. کنند می

 ( 129  1390  همكار،  و

. زند  رقم  بزهكار  ضرر  به  را  معادلات  ممكن  جاي  تا  بايد  وضعی  تدابير  بنابراين.  برند  می  بين  از  را  جرم  از  حاصل  منافع  ها،روش   برخی  همچنين،

  آسانی   به  توانند  می  هكرها  نمونه  براي  دارد؛  می  باز  آن  انجام  از  را  ها  آن  و  دهد  می  جلوه  جاذبه  بی  بزهكاران  براي  را  حمله  آماج،  کردن  جا  جابه

  حال   در اطلاعات  شنود به طريق اين از و کنند تلقی شبكه از  عضوي عنوان  به را خود محيط، در منتشرشده الكترومغناطيسی امواج  طريق از

  استفاده   مخابراتی  و  ايرايانه  هايسامانه   بين  ارتباط  برقراري  براي  سيمی  ارتباطات  از  بايد  است،  ممكن  که  جايی  تا   بنابراين.  نمايند  اقدام  انتشار

 . نمود

 محرک  عوامل  . کاهش 3-1-2

  حالت   اين  شد،  اشاره  که  طور  همان.  کنندمی   بزه وسوسه  ارتكاب  به  را   زيادي  افراد  که  اندکننده   تحريک  قدري  به  بزهكاري  مساعد  عوامل  گاهی

   را   محرک  عوامل  که  نمود  دخالت  ايگونه  به  جرم،  به  ناظر  احوال  و  اوضاع   در  بايد  راهبرد  اين  طبق  پس،.  است   ديدنی  وضوح  به  سايبر  فضاي  در

  شناختی  روان هايکنش بر بيشتر که  راهبرد اين در شده بينی پيش  راهكار پنج. رساند ممكن حد کمترين به  اتفاقی بزهكاران حداقل

  گروه  فشار کردن خنثی برانگيختگی کاهش  اغتشاش، از اجتناب  استرس، کاهش: از اندعبارت  ترتيب به دارد تكيه احتمالی ديدگانبزه 

 (167  ،1393  و همكاران،  مندبهره . )جرم  ارتكاب  تقليد  از  ممانعت  و   همسالان

 . نظارت  3-1-3

  اين   به  واقعه  اين  از  پس  جهان  مردم  و  ها  حكومت  از  بسياري.  شد  اعمال  بيشتري  جديت  با  سپتامبر  11  اتفاقات   از  پس  سايبر  محيط  بر  نظارت

  جرايم   ديگر  و  کلاهبرداري  تروريسم،  برابر  در  مردم  از  حمايت  هدف  با  اينترنتی  ارتباطات  بر  کنترل  و  نظارت  از  خاصی  ميزان  که  رسيدند  نتيجه

 نياز  و  داده  تغيير  را  احتمالی  حملات  ريسک  و  ماهيت  سايبري،  ابزارهاي  و  اينترنت  که  چرا(  15  ،1384داتن،. )است  مهم  بسيار  امري  اينترنتی،

 ( 144  ،1384اروپا،  اقتصادي  کار  گروه. )آيند  وجود  به  استانداردهايی  و  جديد  امنيتی  کارهاي  راه  تا  است  شده  موجب  آن  در  امنيت  به

  ارتكاب   از  جرم،  سريع  کشف  بر   علاوه  که  است  راهكارهايی  جمله  از   مادي  محيط  در  نظارت  همچون   سايبر  محيط  در  برهمين اساس، »نظارت

  آن   فيزيكی دنياي در فيزيكی تدابير کاربستِ نخست، يشيوه : کرد اعمال طريق دو از توان می را مراقبتی تدابير. کندمی  جلوگيري  نيز آن

  هارايانه   نمايش  يصفحه   سازمندي  و  هانت   کافی  در  مداربسته  هايدوربين   نصب  مثال،  براي  باشد؛  می  شود  می  اعمال  جرايم  ساير  در  که  گونه

  اين  در.  دارد  بيشتري  سازگاري  محيط،  اين  هايويژگی  با  که  است  الكترونيكی  نظارت  ديگر،  روش  اما.  باشد  عموم  ديد  معرض  در  که  صورتی  به

 تحت که ابزارهايی از استفاده بنابراين،. گيردمی قرار نظر تحت افراد ايِ شبكه هايفعاليت  خاص، هايبرنامه و تجهيزات کارگيري به با شيوه

 ( 164  همان،  مند،بهره )  «.نمايد  تكميل  را  نظارتی  ابزارهاي  تواندمی  کنند،  اعلام  را  کاربر  بودن  نظارت  تحت  و  شبكه  بودن  محافظت

  فيزيكی  فضاي در که است نظارتی آنها، تدابير  جمله از  و دارد وجود حملات برابر  در ايرايانه  هايستمسي  حفظ براي متنوعی بنابراين، تدابير

کار   به سايبر فضاي در آنچه اما. شوندمی  استفاده اماکن کنترل جهت بسته مدار هايقالب دوربين در آن از هايینمونه  که شوندمی مشاهده

 مبادلات با که را هايیداده کليه صورت گرفته، برايشان که ريزي برنامه نوع حسب بر که است ايرايانه هايبرنامه  از ايمجموعه  رود،می

 اين. کنند بررسی را آنها زنده صورت به ذيربط مسئولان تا کندمی آوريجمع را مرتبط هستند جرم، ارتكاب  مظان در کاربرانِ الكترونيكی

  سايبري   اوضاع  ايگونه   به  زيرا  اند،شده   سايبر ناميده  گشت  پليس  آنها  از  برخی  که  گرفته  قرار  کشورها  قانون  مجريان  توجه  مورد  حدي  اقدام تا

 ( 70)وروايی، همان،  .رسانندمی   ذيربط  مراجع  اطلاع  به  را  هاناهنجاري   يا ديگر  جرم  وقوع  گونه  هر  که  دارند  کنترل  تحت  را

 اهداف . کنترل دستيابی به 3-1-4

  ضريب  بردن بالا که است بديهی. است رايانه در عبور رمز از استفاده آنها، ترينساده  که دارد وجود هاورودي  کنترل براي گوناگونی هايراه 

 که راهكارهايی ديگر از. بگذارد ناکام جرم آماج به دستيابی در را آنها و کند عمل باانگيزه مجرمان برابر در مانعی يمثابه  به تواندمی کنترل

 پليس به آنها از که  کاوشگرها اين. است الكترونيک کاوشگرهاي مجازيِ  هايشبكه از استفاده کند، عمل ورودي کنترل عنوان به تواند می

  محتواي  به مجاز هايدسترسی  کنترل الكترونيک، امضاهاي اعتبارسنجی مجازي، هايهويت تشخيص يوظيفه  شود.می تعبير مجازي

  سازمان   و  هاشرکت   تجهيز(  46  ،1388  پوستچی،  خالقی. )دارند  عهده  به  را  منتشرشده  يمحرمان   مصاديق  تشخيص  حتی  و  هاداده   يمحرمانه 

 . است  جرم  از   پيشگيري  براي  مناسبی  يشيوه   کنترلی،  و  نظارتی  هايسيستم  اين  به  ها
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 در پيشگيري وضعی ICT. نقش 3-1-5

  روز  به نيز هاروش اين فنی، هاي پيشرفت  با همگام است بنابراين، ضروري.  است فناوري بر مبتنی وضعی پيشگيري هايروش  عموم امروزه،

  يک  يارائه   منظور  به  که  دريافتند  پيشگيري  اين  متخصصان.  است  گرفته  مختلفی قرار  ابزارهاي  تاثير  تحت  حاضر  زمان  در  پيشگيري  شوند اين

 .هستند  آن  در  بازبينی  نيازمند  پيشگيري،  نوع  اين  از  يافته  تكامل  يشيوه   يک  و  راهكار موثر

  تلويزيونی، مراقبت و نظارت هايسيستم خطر، يهاي هشداردهنده سيستم قالب در هم نوين انسانی فناوري گرانکنش  کنار در امروزه

  بخشيده فنی يجنبه آن به و آمده نوع پيشگيري اين کمک به مغناطيسی هايکارت  با هاورودي  کنترل هايسيستم نظارتی و هايدوربين 

  خطر   فراوانی  کاهش  منظور  به  خطرزا  هايو محيط   هاوضعيت   خطر،  بنديدسته   خطردار،  هايگروه   شناسايی  براي  توانمی   است از اين فناوري

  واقع،  در .کرد  استفاده از جامعه بالفعل و بالقوه مجرمان کردن دور و دستگيري سازي،خنثی شناسايی، فراوانی خطر افزايش و جرم ارتكاب

  جرم خطر مديريت به جرم خطر داراي هايموقعيت و کنترل سازي مصون شناسايی، طريق از ICT کمک به وضعی پيشگيري

 (222-223،  1389پردازد.)خانعليپور و همكار،  می

  ويژه   بـه  جهان  در  فراوانی  گسترش  از جرم  پيشگيري  و  مراقبت  ابزار  به عنوان  بسته  مدار  هايدوربين   از  استفاده  گذشته  دهه  جهت،دراز همين

  در   مثال  به عنوان  .  اندشده   مجهز  تكنولوژي  اين  به  فراوانی  خدماتی  و  عمومی  اماکن  و  هاپارکينگ   ،  مراکز خريد.    است  داشته  آمريكا  و  اروپا  در

  انگلـيس  در دوربين 40000 حـدود در 2004 سال در.  هستند قضايی جرم غير از پيشگيري استراتژي ترينهزينه پر هااين دوربين  بريتانيا

  بسته  مدار هايدوربين  هايطرح  براي دلار ميليون 250 حدود در بريتانيا  دولت 2001 تا1999 از سال سه طی در و است شده ولز نصب و

 (welesh, 2006,497)است.  کرده  هزينه  عمومی

نيز از ابزارهايی    GPSهاي ردياب  روند بلكه، دستگاه خيز به کار میهاي جرم هاي مداربسته نيستند که به منظور کنترل مكان البته تنها دوربين 

هاي شخصی و عمومی به اين دهد. مجهز کردن اتومبيل به منظور مديريت مناسب ريسک جرم در اختيار متخصصان امر قرار می  ICTاست که  

شود. همچنين در صورتی که اتومبيلی مورد سرقت قرار گيرد با کمک اين سيستم سارق سريعتر سيستم باعث پايين آمدن ميزان جرم می

هاي  توان از خطر سرقت آنها کاست. در کنار موارد ياد شده، پيشرفت گذاري الكترونيک روي کالاها میسبدستگير خواهد شد. همچنين با برچ

توان از جمله ابزارهاي موثر در مديريت ريسک جرم شناخت. خلاصه آنكه فناوري اطلاعات و ارتباطات کنترل مناطق  فنی مخابراتی را نيز می

 آورند: انجامد به اجرا در می اده از دو روش زير که به پيشگيري وضعی میخيز و مديريت ريسک جرم را با استفجرم 

 هاي مدار بسته و...؛ پذيري با نصب دوربين . با تقويت نظارت و رويت 1

،  هاي مداربسته، حسگرهاي ورودي. بالابردن هزينه ارتكاب جرم با افزايش احتمال شناسايی و دستگيري مرتكب از طريق به کارگيري دوربين 2

 (70-73،  1393هاي خطر و...)مغازه ئی و همكاران  هاي هشداردهنده، زنگ دستگاه 

  جرم   ريسک  مديريت  در  پيشگيري  نوع  ترينمهم   عنوان  به  پيشگيري وضعی  کارکرد  بر  ارتباطات  و  اطلاعات  فناوري:  گفت  توانمی  ترتيب  بدين

  عنوان   به  بتواند  تا  کندمی  روز  به   را  خود  و ارتباطات،  اطلاعات  فناوري  زارهاياب   کارگيري  به  با  پيشگيري  اين  حاضر  حال  در.  بوده است  تاثيرگذار

  اي گسترده  طور  به  دارد،  که  هايیو ضعف  هامحدوديت   وجود  با  پيشگيري  نوع  اين.  دهد  ادامه  خود  حيات  به  پيشگيري همچنان  نوع  ترينقديمی

  جرم  از پيشگيري موثر يتوسعه يبرنامه  در نيز متحد ملل سازمان اجتماعی و اقتصادي شوراي اي کهگونه  به است، گرفته قرار توجه مورد

 . کنند  حمايت  پيشگيري  نوع  اين  يهاي توسعه برنامه   از  تا  است  کرده  ترغيب  را  مدنی  يجامعه   و  ها،دولت 

 . پيشگيري اجتماعی 3-2

هاي فرهنگی، اقتصادي، سياسی، و خانواده تلاش  افراد از قبيل محيطاجتماعی عمومی و شخصی  پيشگيري  اجتماعی با مداخله در محيط

  بر  که تاثيراتی و مداخلات اساس بر اجتماعی هاي اجتماعی را افزايش دهد. اين نوع از پيشگيريدارد تا ساز و کارهاي خودکنترلی و مهارت 

  تقسيم  "مدار رشد پيشگيري" و "مدار جامعه گيري پيش" به گيردمی صورت او پيرامون هايمحيط يا فرد شخصيت گيريشكل  فرايند

ي با اتخاذ تدابير پيشگيرانه در طول رشد  زا در محيط، در جستجوي کاهش انگيزه مدار با هدف حذف عوامل جرم شود. پيشگيري جامعه می

نمايند. در پذيري افراد را اصلاح می د جامعه دهند، فرآينطور با مداخله زودرس در مورد اطفالی که مظاهر بزهكاري را بروز میافراد و همين

نمايد.  دار است و از تبديل آنها به بزهكار مزمن جلوگيري میواقع هدف از  اين نوع پيشگيري اصلاح شخصيت کودکان و نوجوانان مساله 

باشد. )ساريخانی و همكار،  مدار میاجتماعهاي مدار، و برنامه هاي مدرسهمدار، برنامه هاي خانواده هاي پيشگيري زودرس شامل برنامهبرنامه 
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هاي اصلی پيشگيري اجتماعی  مدار به عنوان شاخه ( بنابرآنچه گفته شد، در اين مبحث به شرح پيشگيري رشدمدار و جامعه 144، 1395

 پرداخته خواهد شد. 

 . پيشگيري اجتماعی رشدمدار 3-2-1

  نه  را بزهكاري پيشگيري،  از گونه اين .دارند قرار بزهكاري به خطر معرض  در که تاس  افرادي وضعيت بهبود دنبالبه   مدار، رشد »پيشگيري

.  کندمی  پيدا بروز )جوانی( بزرگسالی تا نطفه تشكيل لحظه از يعنی رشد فرد دوران در آن هايزمينه که داندمی فرآيند يک بلكه واقعه، يک

  و  رشد و جامعه در شده پذيرفته هنجارها و هاارزش  با شدن همنوا متعادل، شخصيت داشتن که مبتنی است فرض اين بر رويكرد اين

  کنترل  و پذيريرشد، جامعه در که نهادهاي در اختلال و انحراف گونه  هر و است رشد دوران طبيعی گذران به منوط صحيح پذيريجامعه 

  رشد   پيشگيري  بنابراين،.  بكشاند  بزهكاري  دنياي  سمت  را به  او  ممكن  که  دهدمی   قرار  خطراتی  معرض  در  را  وي  هستند  مؤثر  نوجوان  يا  کودک

  هارسانه   و  همسالان  گروه  مدرسه،  خانواده،:    از  عبارتند  که  نوجوانان  و  اطفال  نخستين  پذيريِ  هاي جامعهمحيط  در  خطر  عوامل  شناسايی  با  مدار

  محسوب  بزهكاري عاملی براي و بوده مفقود طفل شخصيت کامل گيري شكل تا جنين گيريشكل  لحظه از که اوضاعی احياي سعی در

  که پذيري جامعه نهادهاي در اختلال وجود که است فرض مبتنی اين بر مدار رشد پيشگيري واقع در. دارد حمايتی عوامل توسط شوند،می

  پيشگيري  از گونه اين جهت همين به. دهدمی  قرار آينده در بزهكاري معرض در را شدت کودک به گيرندمی قرار آن در نوجوانان و اطفال

  پذيرسازي  هاي جامعهمحيط در  مناسب حمايتی کارهاي و ساز بكارگيري و خطر عوامل شناسايی با که داده قرار نكته بر اين را خود تمرکز

  مجرمانه   رفتارهاي  در  فرد  شدن  وارد  احتمال  از  و  سوق دهد  اجتماعی  قواعد  با  همنوايی  سوي  به  را  خطر  معرض  در  نوجوانان  و  کودکان  انسان،

 (2-3،  1391« )پاشائی وحيد،  .سازد  فراهم  جامعه  افراد  امن براي  و  سالم  ي   جامعه  نهايت  در  و  کرده  جلوگيري

 . باشدمی  زمينه  اين  در  بالقوه  عوامل  گيري  شكل  و  رشد  از  پيشگيري  معنی  به  رشدمدار،  بدين ترتيب، پيشگيري

 : شوندمی   گذاشته  اجراء   به  ذيل،  پيشگيرانه  رويكردهاي  قالب  در  هاپيشگيري   اين

 . است  اجتماعی  شرايط  تغيير  منظور  به  مداخله،  معناي  به  اجتماعی  پيشگيري    -1

 .گرددمی   جرم  ارتكاب  هايفرصت  کاهش  به  منجر  که  وضعی  پيشگيري    -2

 (162،  1393)محسنی،    .يابدمی   تحقق  پرورانه  باز  راهكارهاي  و  اصلاحات  از  استفاده  با  که  کيفري  عدالت  پيشگيري    -3

  ويژه به  جرم وقوع از پيشگيري. است رشد فرآيند جريان خطرساز در عوامل شناخت رشدمدار، شناسی جرم  ارکان ترينمهم  از بنابراين، يكی

  از  اساسی قانون اصول که نحوي به. است قرار گرفته کيفري سياستگذاران توجه مورد ايران جنايی سياست گستره در رشدمدار پيشگيري

  سازوکار  و پرداخته امر اين اهميت به متعددي هايو دستورالعمل  هابخشنامه  عادي، مقررات و قوانين ، 156 اصل 5 بند و هشتم اصل جمله

  پليس،  نظير هايیسازمان  و نهادها اجرايی سطح در همچنين. اند نموده ارائه پذيري افراداجتماع  و همنواسازي راستاي در را مختلفی تدابير و

  و   اطفال  ساماندهی  اجتماعی،  و  زندگی  ارتباطی،  هايمهارت   آموزش  خصوص  در  غيره  و  امام خمينی)ره(  امداد  کميته  کشور،  بهزيستی  سازمان

)قهرمانی    .دارند  فعاليت  غيره  و  انتظامی  و  هاي روانشناختیمشاوره   ارائه  و  مددکاري  و  مشاوره  مراکز  ايجاد  يا بدسرپرست،  سرپرستبی  نوجوانان

 ( 87،  1395افشار و همكاران،  

هاي ارتباطی و  محور و مدرسه محور و نيز افزايش مهارت توان با تكيه بر کارکرد آموزش خانواده بنابراين در ارتباط جرايم سايبري نيز می

هاي جرايم  سازي آحاد جامعه نسبت به اثرات مخرب جرايم سايبري و نيز بازشناسی گونه ها در جهت آگاه ه رسانه اجتماعی و همچنين، توجه ب

 ديدگی افراد جامعه برداشت. سايبري، گامی موثر در جهت پيشگيري از بزه 

 مدار . پيشگيري اجتماعی جامعه3-2-2

  پيرامون   هايمحيط  ويژه  به  ها،محيط  ظرفيت  بر  با تكيه  که  است  فردمداريريپيشگ  گونه  ترينکهن   محيطی،  پيشگيري  يا  مدارجامعه پيشگيري 

هاي  محيط در اقتصادي فرهنگی، اجتماعی، غيرقهرآميز هاياقدام  کارگيري به با پيشگيري اين نوع. است جرم از پيشگيري دنبال به افراد

  جرم   حوزه  در  گرفته  صورت  تحقيقات  از  برافراد است. بسياري  آنها  تاثير  کاهش  دست کم  يا  زاجرم   محيطی  عوامل  بردن  ازبين  صدد  در  مختلف

  نظريات   تمام  ادعاکرد  توانمی  ديگر  عبارت  به.  شود  می  محسوب  جرم  از  محيطی  پيگيري  دستورالعمل  از  بخشی  اصل  در  محيطی  هايفرصت   و
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  همين . دهندمی  تشكيل را محيطی طراحی طريق از جرم پيشگيري نظريه اساس جرم، ارتكاب محيطی هايفرصت  خصوص در شده ارائه

 ( 346،  1387)کلارک،  .کند  پيدا  شناسان  جرم  ميان  در  توجه  قابل  و  ارزشمند  نظريه جايگاهی  اين  تا  است  شده  باعث  موضوع

  از  استفاده بر هستند تأثيرگذار افراد رفتاري نظام بر محيط مختلف هايگونه که انگاره اين به توجه با مدار  جامعه پيشگيري ترتيب، اين به

  پرورش،  و آموزش بر ناظر هاياقدام  ازاينرو،. کندمی  تمرکز زا جرم عوامل تأثير کاهش يا زدودن منظور به مدار محيط غيرقهرآميز هاياقدام 

  افراد  شخصيت گيريشكل  فرآيند در موثري نقش که اقتصادي و اجتماعی رفاه ايجاد شهروندان، براي مسكن تهيه فقرزدايی، زايی، اشتغال

 ( 61  ،1390  ابراهيمی،. )گيرند  می  جاي  پيشگيري  نوع  اين  چارچوب  در  نمايند،می   ايفا

  بزهكاري  سمت به افراد گرايش کاهش نيز براي فراغت اوقات هايظرفيت  به مدرسه و خانواده محيط دو کنار در مدار جامعه » پيشگيري

 در تربيت  بسزايی  سهم  تواندمی  جوانان  و  نوجوانان  کودکان،  بخصوص  شهروندان  فراغت  براي اوقات  مناسب  امكانات  ايجاد.دهدمی  نشان  توجه

  شهروندان   همه  سوم قانون اساسی »...تربيت بدنی رايگان« براي  اصل  3  بند  مطابق  جهت،  همين  به.  کند  ايفا  آنان  شخصيت  درست  پرورانيدن  و  

  . شود   ساماندهی  آنان  رفتار  مندنظام   رشد  راستاي  در  افراد  فراغت  اوقات  تا  است  شده   بينی  پيش  هادولت   تكاليف ترين  اصلی  از  يكی  عنوان  به

  افراد،  از  شماري.  است   تاثيرگذار  جرم  به ارتكاب  شهروندان  تمايل  کاهش  در  نيز  اقتصادي  -  مالی  وضعيت  بهبود   مدار،جامعه   پيشگيري  در عرصه

 ( 97،  1393آورند« )نيازپور،  می  رو  اجتماعی  انحرافات  و  بزهكاري  به  مسكن  نداشتن  بيكاري، فقر،  از  ناشی  اقتصاديِ  -  مالی  ناتوانی  تاثير  تحت

 سازي فرهنگ و همگانی  . آموزش3-2-3

  ي اوليه  دلايل از يكی. است شده  درک خوبی به جامعه سطح در عمومی  و فردي امنيت ايجاد براي همگانی آموزش اهميت و نقش امروزه،

  جرايم  با مبارزه ابزار ترين مهم شايد رو، اين از. ندارند آگاهی اعمال دسته اين ممنوعيت از مردم عموم که است آن سايبري انحرافات رشد

  اين   ارتكاب  نكردن  تقبيح  و  سايبري  تهديدات  گرانبار  پيامدهاي  درک  عدم  به  توجه  با  شد،  اشاره  که  طور  همان .  باشد  همگانی  آموزش  سايبري،

  آموزش   نوع  ترينساده .  شودمی  احساس  جرايم  ساير  از  بيش  سايبري،  جرايم  از  پيشگيري  در  آموزش  نقش  ضرورتِ  جامعه،  سوي  از  جرايم  قبيل

 . روندمی  کار  به  اجتماعی  انحرافات  ساير  براي  که  است  تدابيري  همان  جرايم،  اين  با  ارتباط  در

  کارکنان   براي  مجازي  فضاي  در  جرم  وقوع  از  پيشگيري  هاي  آموزش  به  پرداختن  مجازي،  فضاي  جرايم  کاهش  کارهاي  راه  از  يكی  ترتيب،بدين 

  گسترش   در  فضا  اين  از  مجرمان  استفاده  نوع  و  مجازي  فضاي  وضعيت.  داد  افزايش  را  کارکنان  کارايی  توان  می  طريق  اين  از  حتم،  طور  به.  است

  مجازي   فضاي  اهميت  شدن  آشكار.  داشت  خواهد  دنبال  به  را  آنها  با  مقابله  و  پيشگيري  در  غافلگيري  کارکنان،  هايآموزش   ضعف  کنار  در  جرايم،

  کارکنان  به نوين هايآموزش  ارائه ريزي برنامه و حوزه اين در پيشرفته و مدرن تجهيزات تهيه و کارگيري به باعث روسا، و فرماندهان براي

  را  حوزه اين در آموزش جايگاه بايست می جرم وقوع از پيشگيري منظور به و مجازي محيط در کارکنان کارايی بالابردن براي. شد خواهد

 (71  ،1394  همكار،  و  کوچی. )کرد  مشخص

هاي آموزش تخصصی همراه با مدرک رسمی  الملل نيز براي پاسخگويی به نيازهاي روزافزون در زمينه پيشگيري از جرم، دوره ي بين در عرصه 

ها هستند، ولی در برخی از موارد مراکز آموزشی پليس نيز اقدام  افزايش يافته است. اکثرا موسسات و مراکز دانشگاهی برگزار کننده اين دوره

 (International Centre for the Prevention of Crime,2010)هاي آموزشی پيشگيري کرده است.  رگزاري دوره به ب

 . باشد  داشته  افراد  اين  ديدگیبزه   و  جرم  از  پيشگيري  در  چشمگيري  نقش  تواندمی  نيز  مردم  آحاد  به  آموزش   که  کرد  نشان  خاطر  بايد  البته

 اخلاقی   منشور و رفتاري  . کدهاي 3-2-4

  ماهيت و رويكرد به توجه با که هستند هاکردارنامه  يا کدهاي رفتاري اجتماعی، پيشگيري امر در شده اثبات و نوين ابزارهاي از »يكی

  و   شالوده جرم، از پيشگيري اجتماعی هايآموزه  با همگام. کنند ايفا را خويش مطلوب نقش بزهكاري از در پيشگيري توانندمی  شانتخصصی

  يک  عنوان به رفتاري کدهاي اصلی رسالت راستا، اين در .است استوار و آموزش هشداردهی بخشی، آگاهی محور بر رفتاري کدهاي زيربناي

.  کنند ايفا بزهكاران بالقوه براي را باطن پليس نقش درونی تحول ايجاد و اخلاقی رفتار تقويت با توانندمی  است که اين پيشگيرانه سازوکار

  ترويج  موجب  و  گذاشته  اثر  فرد  شخصيت  روي  بر  غيرمستقيم  يا  هاي مستقيمروش  با  که  کند  می  ايجاد  فرد  در  درونی  اخلاق  موانع  طنبا  پليس

  نوع  از چون و  شوند عمل اي وارد حرفه هايبيانيه  صورت به ميتوانند کدها اين. شودمی شغلی و اجتماعی هايمحيط مسئولانه در رفتارهاي

  نبايدها  و بايدها از پاسداري در ترغيب و تشويق را آنها که افرادست در تحول درونی ايجاد آن ضمانت اجراي بهترين هستند، ارزشی مسائل

 (113،  1391نمايد.«)منفرد و همكار،  می
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  بزهديدگياش   موجبات  سهل انگاري  يا  ناآگاهی  روي  از  جرم  ارتكاب  يا ابزار   فرصت  نمودن  فراهم  با  تواندمی  هم  ديدهبزه  که  است  همچنين، روشن

  مجرمانه   غايت  به  را  بزهكار  واکنش نامناسب،  با  و  دهد  قرار  آنها  با  رويارويی  مسير  در  را  خود  مجرمانه  شگردهاي  از  با ناآگاهی  هم  و  کند  ايجاد  را

در  . افزايد می آنها بيشتر پذيريآسيب  بر جرمساز  موقعيتهاي از بالقوه بزهديدگان و ناآگاهی انگاري سهل ناآشنايی، ترديد،بی . برساند خويش

 پيشبينی  امروزه.  آنهاست  دربرابر  درست  و واکنش  رويارويی  ينحوه   آموزش  و  هاپذيري آسيب   اين  شناساندن  رفتاري  کدهاي  اصلی  رسالت  اينجا

.  است بسياري يافته رواج که است راهكارهايی از يكی زنان، و کودکان مانند پذيرتر،آسيب  هاياز گروه  حفاظت براي رفتاري کدهاي تدوين و

  توصيه   والدين  به  سايبري  گشت وگذارهاي  در  آنها  کنترل خطرپذيري   لزوم  و  سايبر  فضاي   خطرهاي  از  کودکان  آگاهی  افزايش  مثال،براي  براي

  انتظارات   و  قواعد  به  و راجع  تنظيم  رفتاري  کد  يک  قالب  در  را  ايرايانه  و  ارتباطی  ي،ارسانه   ابزارهاي  از  خود  کاربري فرزندان  که نحوه  شود  می

 ( 126) همان،    .بنشينند  تبادل نظر  و  بحث  به  منزل  در  اينترنت  از  استفاده

 . پيشگيري کيفري 3-3

  مانع باشد، بازدارنده و  مناسبمجازات    اگر که نحوي  به. شود می پرداخته  جرم ارتكاب  از پيشگيري در مجازات   نقش به کيفري  پيشگيري در

  پيش  آن براي مقنن که مجازاتی به توجهبی قاعدتا دارند؛ ارتكاب بزه قصد که کسانی که دليل اين به. شد  خواهد اشخاص توسط جرم وقوع

 ژرمی انديشه به پيشگيري از نوع اين. کنند نمی عملی را خود قصد بدانند، بيشتر و فايده سود از را آن هزينه چنانچه و نيستند کرده بينی

 (25،  1395است. )خلفی،    نزديک  است،  سودمندي  اصالت  گذاران مكتب  پايه  از  که  بنتام

ي جرايم سايبري براي پيشگيري مناسب از اين نوع جرايم بايد به انواع پيشگيري تمسک جست. در اين  شک باتوجه به گستردگی دامنه بی

وان ضمانت اجراي مناسب و بازدارنده در جهت خنثی سازي آثار مخرب جرايم سايبري نقش بسزايی  تواند به عنميان پيشگيري کيفري نيز می 

هاي جرايم سايبري تغيير پيدا کند. در غير  داشته باشد. بنابراين لازم و ضروري است که حقوق کيفري در اين زمينه همگام با پيشرفت 

 شک بزهكاران زيادي باقی خواهند ماند. اينصورت بی

ترين ابزارهايی براي مبارزه با جرايم نوين در برابر حقوق جزا وجود دارد؛ راهكارهايی مانند  رو، برخی از محققان معتقدند: »مهم از همين

هاي نوين و... است. در رابطه با مسئوليت  انگاري، ايجاد و توسعه مسئوليت کيفري، استفاده از راهكارهاي نوين حل اختلاف و مجازاتجرم 

اي  ري در جرايم سايبري قانونگذار ايران اقدام به توسيع و گسترش مسئوليت کيفري اشخاص حقوقی نموده است. در قانون جرايم رايانه کيف

شوند و اين  دانيم بسياري از جرايم سايبري اغلب توسط اشخاص حقوقی واقع می نخستين بار اين موضوع را مورد پذيرش قرار داده است؛ می 

ار در رابطه با ايجاد مسئوليت کيفري براي اين اشخاص کاملا امري طبيعی بوده و در واقع استفاده از ابزار گسترش مسئوليت  اقدام قانونگذ 

 کيفري براي مبارزه با جرايم جديد است. البته بايد اذعان داشت که:

 الف( مسئوليت کيفري اشخاص حقوقی به معناي نفی مسئوليت اشخاص حقيقی نيست؛ 

 (43،  1395کند.« ) رضوي فرد و همكار،  کيفري شخص حقوقی مانعی بر سر راه اعمال مجازات بر اشخاص حقيقی ايجاد نمی   ب( مسئوليت

  تدوين   حيث  از  اگرچه  مذکور  شد. قانون  تصويب  ماده  54  با  1388  سال   در  قانونی  اي،رايانه   جرايم  خصوص  در  خاص  طور  به  نيز  کشور ايران  در

  که  شودمی ملاحظه آن در تاملی قابل موارد ليكن شود، واقع کيفري، موثر پيشگيري حيث از تواندمی نهايت در زمينه اين در خاص قوانين

  يكی  عنوان به را سال پنج تا يک حبس مدت اي،رايانه  کلاهبرداري مورد در آن 13 ماده مثلا .نباشد ايرايانه  جرايم با متناسب است ممكن

  ايرايانه   با کلاهبرداري  سطحهم  تواندنمی   زيانبار،  آثار  و  خطرات  حيث  از  که  سنتی  کلاهبرداري  در  که  حالی  در.  است  داشته  ها مقررمجازات   از

باشد. همچنين يكی ديگر از معضلاتی که در پيشگيري کيفري جرايم  می  سال هفت تا يک غيرمشدد کلاهبرداري  در حبس مجازات باشد،

تواند آنگونه که شايسته است در اين تر بوده و نمیاست که همواره قانونگذار از پيشرفت اين جرايم عقب سايبري ايران با آن روبرو است، اين 

 افزايش پيدا کرده است.   %900اي که طبق گزارشات رسمی پيش گفته شده، طی شش سال اين جرايم  زمينه ايفاي نقش کند، به گونه 

 بر رهنمودهاي سازمان ملل متحد. راهبردهاي پيشگيري از جرایم سایبري  با تاکيد  4
قبل از ميلاد متداول شد.   508سال  در حكومت کليسا آتن زمان در که برميگردد يونانی استراتژو کلمه به استراتژي يا راهبرد لغوي ريشه

  هاي زمينه  استراتژي تعيين کننده  يا  است. راهبرد  آن  به  دستيابی  چگونگی  و  مقصد  درباره  گيريکلی تصميم  فرآيند  ( راهبرد،1،  1383)لطيفيان،

.  داردوامی  حرکت به را افراد بخشيده،  حيات سازمانی نظام در يک انسانی عنصر به که است ابزاري و بوده پويا و پيچيده محيطی در فعاليت
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  سازمان  يک وتعاملات  منابع تخصيص و  برداري بهره شاده، ريزي برنامه و فعلی اهداف از  بنيادي الگويی  يا استراتژي راهبرد ديگر، تعريفی در

 (5،  1395است.)پورصادق و همكار،  محيطی  عوامل  ديگر  و  رقبا  بازارها،  با

هاي پيشگيري از جرايم سايبري که در مبحث پيشين ترين راهبردهاي برون رفت از چالش ي اساسی ترتيب، در اين مبحث به ارائهبدين 

 برشمرديم پرداخته خواهد شد. 

 دیدگان جرایم سایبري حمایت از بزه. 4-1

  عوامل  از يكی عنوان به تواندمی ديدهپايه؛بزه  اين بر. است شناختی علت شناسی جرم مباحث مكمل حقيقت در علمی شناسیديده»بزه 

  تحريک  طريق  از  مجرمانه  عمل  به  انديشه  از  گذار  فرايند  تسريع  بر  علاوه  چراکه او  کند  ايفا   جنايی  فرايند  در  را  مهمی  نقش  جنايی،  پيش

  را   عمل مجرمانه  ارتكاب  زمينه  و  فرصت  موقعيتی  يا  و  فردي  خاص  هايويژگی  و  خصوصيات  خاطر  به  است  بالقوه، ممكن  بزهكار  ترغيب  و

  عوامل  معلول نيز ديدگیبزه  است، و اجتماعی فردي مختلف عوامل  معلول بزهكاري اگر ديگر، عبارت به. کند فراهم بالقوه بزهكار براي

  براي  قبلی استعداد و زمينه پيش نوعی مذکور دلايل به پذيرآسيب ديدگانبزه  و است موقعيتی و روانی  جنسی، جسمی، مانند مختلف

  آنان  بر روي جرم ارتكاب که کنندمی انتخاب افرادي ميان از اغلب  را خود قربانيان بالقوه بزهكاران دليل به همين. دارند شدن ديدهبزه 

  ترغيب  و  تحريک موجبات  شان ويژه و  موقعيت خاص و وضعيت  دليل به پذير آسيب  اشخاص   بنابراين،. نباشد بالايی هزينه و خطر  داراي

 (21،  1390تبار،  « )حاجی.کنندمی  فراهم  و  تسهيل  را  عليه خودشان  مجرمانه  رفتارهاي  ارتكاب  به  بالقوه  بزهكاران

  هايجنبه  روي بر کنفرانسی در و داشت تاکيد آن ديدگاناز بزه  حمايت و ايرايانه  جرايم المللی بين ماهيت بر اروپا شوراي ، 1976 سال در

  ايرايانه  جرايم قانونی هايمورد جنبه در بحث براي را کارشناسی کميته  اروپا شوراي 1985 سال در. کرد بحث اين موضوع اقتصادي  جرايم

  عناصر قانونی   تحليل  و  تجزيه  با  ايرايانه   جرايم  در  کارشناسان  گزارش  با  جرايم  بررسی مشكلات  در  اروپايی  کميته  ،  1989  سال  در.  کرد  تعيين

  1989  سال  در  وزيران  کميته.  کرد  موافقت  ايرايانه   جعل  اي ورايانه   کلاهبرداري  زجمله  ا  الكترونيک،  جرايم  اشكال  با  مقابله  براي  لازم  کيفري

  شوراي  اساسنامه 15تبصره مفاد اساس بر وزيران داشت: » کميته تاکيد  ايرايانه  جرايم ماهيت بر ويژه طور  که به کرد موافقت پيشنهادي با

  و  قانون بيشتر سازييكسان  براي نياز مورد نتايج از  بودن  آگاه  با دارند، خصوصيت فرامرزي  غالبا ايرايانه  جرايم که اين  گرفتن درنظر با اروپا،

  بيان اصولی توصيه در اروپا شوراي ، 1995 سال نمود.« در هايیتوصيه عضو کشورهاي به المللی،بين قانونی همكاري بهبود و براي اجرا،

 و تفتيش تحقيق، مواردي مثل اصول اين. دهند قرار خود کار سرلوحه بايد اطلاعاتی فناوري حوزه در مقامات تحقيق و کشورها که داردمی

  المللی  ن  بی  همكاري  و  آموزش  و  آمارها  رمزنگاري،  از  استفاده  الكترونيكی،  کننده، ادله  تحقيق  مقامات  با  همكاري   به  تعهد  فنی،  رتنظا  تصرف،

کند.  می  بحث سايبري جرايم و  سنتی جرايم مورد تحقيق در منظر از را مزبور موضوعات سند اين. گيرندمی  بر در را ديدگانبزه  از و حمايت

 ( 167،  1395)اسلامی،  

 تحقق  از  پس  بلافاصله  ديده،بزه   از  حمايت  حالت  سه  در  اصولا  ديدگانبزه  از  حمايت  دولت در  جنايی  سياست  هايدر نظام حقوقی ايران، گونه 

ديدگان در فرآيند  بزه باشد.برخی از حقوق می وي زيان و ضرر تامين و احكام اجراي مرحله در مآلاً و حكم  صدور و دادرسی مرحله در ، جرم

مورد تصريح قرار گرفته و برخی نيز متاسفانه مغفول   1394اجرايی  1392دادرسی کيفري مصوب رسيدگی به دعاوي کيفري، در قانون آيين

 مانده است، اين حقوق عبارت است از:

ديده  گوش ديگران برساند. در همين راستا مشارکت بزه ديده بايد بتواند صداي خود را به  ديده: بدين معنا که بزهبزه  تكريم  و  شناسايی  . حق1

ديده  به ويژه در آغازگري دعاوي کيفري نبايد به صورت تشريفاتی و تصنعی باشد بلكه ترافعی بودن در دادرسی بايد اين فرصت را براي بزه 

 ( 101،  1396)لعل عليزاده،  ديدگی را بيان نمايد.  ديده مكنونات قلبی خود و نيز آلامِ پس از بزه ايجاد کند تا بزه 

ديدگان يكی ديگر از حقوق آنان شناخته  کيفري؛ فراهم ساختن سهولت دسترسی براي بزه  عدالت نظام به آسان و فوري دسترسی .حق2

  اي رايانه (  هايسيستم )  هايسامانه  از  دادرسی کيفري آورده است: » استفادهقانون آيين   175شود. برهمين اساس، قانونگذاري ايران در ماده  می

  ابلاغ  متهم، احضار پرونده، ارجاع دعوي، يا شكايت طرح براي تلفن، و نمابر دور، راه از تصويري ارتباط ، (ايميل) نگارپيام قبيل از مخابراتی، و

است.« بنابراين با تمسک به اين ماده تا حد   بلامانع الكترونيكی دادرسی به راجع مقررات رعايت با قضايی نيابت همچنين و قضايی اوراق

 گردد. مربوط به وسعت جغرافيايی و نيز عدم دسترسی به امكانات قضايی مرتفع می  زيادي، چالش 

  خود  حقوق از بايد ربطذي  افراد ساير و شاهد ديده،بزه اين قانون آمده است: » متهم، 6حقوق: در اين راستا در ماده  از يافتن آگاهی . حق3

 شود.«   فراهم  حقوق  اين  تضمين  و  رعايت  سازوکارهاي  و  شوند  آگاه  دادرسی  فرآيند  در
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 محل  و  هويت  به  مربوط  اطلاعات  افشاي  قانون مزبور مقرر داشته است: »  40ديده؛ در اين راستا ماده  بزه   نشانی  و  هويت  ماندن  مكتوم  . حق4

  ممنوع  کند،می  معين قانون که مواردي در جز دادگستري، ضابطان توسط پرونده با مرتبط اشخاص ساير و مطلعان و شهود ديده،بزه  اقامت

 « .است

هاي  باشد. نقض اين حق ضمن ايجاد خسارتديدگان میترين حقوق بزه وي؛ اين حق يكی از اساسی  يخانواده  و ديدهبزه  از حفاظت . حق5

  منظور به  قانون آيين دادرسی کيفري آورده است: » بازپرس  97سازد. در همين راستا، ماده  اهم میديدگی ثانويه را نيز فرجبران ناپذير بستر بزه 

  برخی   انجام  ضرورت،  صورت  در  تهديدات،  برابر  در  متهم  خانواده  همچنين  و  آنان  خانواده  يا  جرم  کننده  اعلام  مطلع،  شاهد،  ديده،  بزه   از  حمايت

 «.هستند  بازپرس  به  گزارش  ارائه  و  دستورها  انجام  به  مكلف  دادگستري  ضابطان.  دهدمی  دستور  دادگستري  ضابطان  به  را  احتياطی  اقدامات  از

ي حضوري وي موجب افزايش اعتماد  ديده از محتويات و تحولات پرونده، بدون لزوم مراجعه پرونده؛ آگاه کردن بزه  محتويات  از اطلاع . حق6

دادرسی کيفري براي تضمين اين حق در ماده  ( قانون آيبن 17،  1390شود. )آشوري و همكار،  میو تمايل وي به مشارکت در فرآيند رسيدگی  

  يابد،  حضور تحقيقات در و کند اظهار را اشادله  و معرفی را خود شهود تحقيقات، هنگام در تواندمی شاکی مقرر داشته است: » 100

  تصوير   آنها  از  خود  هزينه  به  يا  و  کند  مطالعه  ندارد،  منافات  حقيقت  کشف  ضرورت  با  که  را  پرونده  اوراق  ساير  يا  مقدماتی  تحقيقات  صورتمجلس

 « .بگيرد  رونوشت  يا

دادرسی کيفري مورد  ديده در قانون آيين حقوقی؛ اين حق متاسفانه عليرغم ضرورت آن در خصوص بزه   معاضدت  و  وکيل  از  برخورداري  . حق7

کارگزاران قضايی نيز در خصوص تبيين و تفهيم اين حقوق تكليفی نداشته و ضمانت اجرايی نيز  توجه واقع نشده است. بنابراين ضابطان يا 

 ندارد. 

ديدگان مغفول مانده  دادرسی کيفري در خصوص بزه روانی؛ متاسفانه اين حق نيز در قانون آيين و پزشكی هايحمايت  از برخورداري . حق8

 است.  

  آن  هايشيوه  و  وارده جبران خسارت  حيث  از سايبري ديدگانبزه  حمايت  به راجع کشورمان ايانهراي جرايم  قانون . حق جبران خسارت؛ در9

  وقوع  صورت در تواندمی شاکی داشته مقرر که کيفري دادرسی آيين قانون 14ماده  اطلاق به توجه با  اما است نشده بينیپيش  موضوعی

  شامل  که  معنوي  زيان  وقوع  صورت  در  و  مطالبه نمايد  را  جرم  از  ناشی  الحصولممكن   منافع  و  معنوي  و  مادي  هايزيان  و  ضرر  خسارت جبران

  تواند می خسارت مالی جبران به حكم صدور بر علاوه دادگاه هست، اجتماعی و خانوادگی ، اعتبار شخصی ، حيثيت هتک روحی، صدمات

 . نمايد  آن محكوم  امثال  و  جرايد  در  حكم  درج  و  عذرخواهی  به  الزام  طريق  از  را  متهم

اي را در ديدگان ناشی از جرايم رايانهديدگان، حمايت از بزه همچنين قانونگذار گذشته از قواعد عمومی دادرسی کيفري و تضمين حقوق بزه 

نونگذار قرار  اي مورد تاکيد قاتحت عنوان آيين دادرسی جرايم رايانه 1394اجرايی  1392دادرسی کيفري مصوب بخش دهم از قانون آيين

 گرفته است. 

  صلاحيت  اصول به با توجه سايبريجرايم به رسيدگی در ايران هايدادگاه  صلاحيت به دادرسی کيفري جديدقانون آيين  665 و 664 مواد

ايران    هايدادگاه   به  توانندمی  664  ماده  ت  ،  پ  ،  ب  الف،  بندهاي  در  مصرح  ديدگانکه بزه    است  پرداخته  جهانی  و  شخصی، سرزمينی  حمايتی،

هاي  سامانه   يا  ايرايانه   هايداده   حفظ  توانمی  را  قانون  اين  ديگر  حمايتی  نمايند. همچنين، اقدام  مراجعه  پيوسته  وقوع  جرايم  به  رسيدگی  جهت

  از  تبعی هايحمايت  از حمايت اين که دارد جرم وجود ادله يا متهم شناسايی يا جرم کشف به قوي ظن که دانست مخابراتی و ايرايانه 

  صادر  آنها تفتيش توقيف و يا حفاظت  دستور قضايی مقام سوي از است   ضروري و لازم ، دادرسی و براي تحقيق و باشدمی  مطرح ديدگانبزه 

  مطابق   نمايد  افشا  را  آنها  يا  خودداري  شده  سپرده  آنها  بر  هاداده   حفاظت  که وظيفه  اشخاصی  يا  و  دولت  کارکنان  قضايی،  ضابطان  چنانچه  و  شود

  آوري   جمع حيث از سايبري ديدهبزه  حقوق در حفظ مقنن که است آن مبين امر اين  بود خواهد مجازات  مستوجب 671 و  670 و 669مواد 

 . است  قائل  بسزايی  اهميت  شناسايی مجرمين  و  جرم  ادله  نگهداري  و

اي خواهد داشت.  البته  هاي جرايم و نيز جرايم رايانه ديدگان نقش موثري در کاهش آسيب بزه توان اذعان داشت، حمايت تقنينی از  بنابراين می 

  در و بالقوه ديدگانبزه  و جرم هايآماج  از حمايت با وضعی شود. زيرا، پيشگيريديدگان در پيشگيري وضعی نيز متجلی میحمايت از بزه 

  اين  طبيعتا و کندمی  دنبال بزهكاران برابر در را هاآماج  يا افراد ديدگیبزه  از پيشگيري فنی، ابزارهاي و تدابير کارگيري به با و خطر معرض

 . داشت  خواهد  دنبال  به  هم  را  بزهكاري  کاهش  امر،
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 المللی پيشگيري از جرایم سایبري .  توجه به راهبردهاي بين 4-2 
  به  باتوجه ايرايانه  جرايم از پيشگيري که، است آن از حاکی آن رويپيش  هايچالش  و سايبري جرايم از پيشگيري هايروش  بررسی برآمد

  دوچندان  ضرورتی مرتكبان بودن سن کم و ارتكاب سهولت خسارت، گستردگی بودن، فرامرزي: جمله از آن مرتكبان و جرايم اين ويژگی

  تمامی  است  شايسته  که  آنچنان  تواندنمی  بعضا  داخلی  قوانين  و  بوده  ناپذيريتوقف  هايگسترش  به  رو  همواره  جرايم  اين  که  آنجايی  از.  يابدمی

المللی از جمله سازمان ملل  بين نهادهاي رهنمودهاي از اجرا و تقنين مسير در که است ضروري و لازم دهد، پوشش را جرايم اين زواياي

 برد.   بهره  آن،  از   پيشگيري  و  سايبري  جرايم  حقوق  بيشتر   هرچه   ارتقاي  جهت  در  متحد،

( آمده است: »کشورهاي عضو بايد به منظور اطلاعات و تجربياتی  2002در بخشی از رهنمودهاي عملی پيشگيري از جرم سازمان ملل متحد )

(  1391ري، اي و ملی پيشگيري از جرم ايجاد نمايند.« )جوان جعف المللی، منطقهي بينکه کارآمدي آنها به اثبات رسيده است يک شبكه

المللی، تبادل  ها و اسناد بين ي اقدامات پيشگيرانه در پرتو برنامهتوان گامی موثر و کارآمد، در جهتِ توسعهشک ايجاد اين شبكه را میبی

ناسان  مندي از تخصص کارشمندي از تجربيات ساير کشورها، ايجاد بستر مناسب براي بهره هاي پيشگيري و بهره ي شيوه اطلاعات در زمينه

هاي علمی روزآمد و نيز استقرار امنيت پايدار با تمسک به راهبردهاي موثر پيشگيري در جرايم حساس با ويژگی فراملی،  فنی و پيشگيري 

 دانست. 

امكان  ديدگی مجدد است.  يكی ديگر از رهنمودهاي عملی پيشگيري از جرم که توجه به آن ضروري است، اجراي راهبردهاي جلوگيري از بزه 

اي نسبت به جرايم حقيقی به دليل گمنامی مجرمان، وجود قربانيان با سنين پايين و با  ديدگی مجدد و حتی مكرر براي جرايم رايانه وقوع بزه 

مجازي  هاي  هايی مانند اعلام گزارش در مورد جرايم در حال وقوع در شبكه پذيري بالا، سهولت ارتكاب جرم بيشتر است. استفاده از شيوه آسيب 

تواند  هاي هويت، میکنندهنگاري به منظور مسدود ساختن دسترسی اين افراد از طريق سرورهاي اصلی، ايجاد فيلترينگ و نيز مخفیمانند هرزه 

 ( 201-202،  1393ديدگی مجدد نقش موثري داشته باشد. )رايجيان و همكاران،  در جلوگيري از بزه 

پيوندد، در راهبردهاي پيشگيري از جرم  سياري از موارد به صورت سايبري، کنترل، هدايت و به وقوع می يافته در باز آنجايی که جرايم سازمان 

يافته کمک کرده و موجب رشدآن شود مورد توجه قرار  تواند به جرايم سازمان هاي ملی خواسته شده است تا شرايطی را که میاز حكومت 

هاي  گرايی ضعيف است، حكومت ناکاراست، فساد دولتی زياد است و سيستمکند که قانونیيافته در شرايطی پيشرفت مدهند. جرايم سازمان 

رو،  گيرند. از همينکشی قرار میاي که اموال، کسب و کار و نهادهاي مالی در معرض سوء استفاده و بهره کنترل کننده سهل انگارند به گونه 

هايی از آنها استفاده کنند.  توانند براي کاهش چنين فرصتها می ت که دولت رهنمودهاي سازمان ملل، راهكارهايی را طراحی کرده اس 

تواند در اين زمينه مفيد هاي قانونی و اداري میگيري مجدد يا بهبود مقررات و تقويت کنترل ريزي براي آموزش مردم، پيشگيري از عضو برنامه 

هاي ناشی از جرايم  تواند نقش بسزايی در کاهش آسيب المللی می دهاي بين( بنابراين توجه به رهنمو169-171باشد. )جوان جعفري، همان، 

 سايبري و نيز پيشگيري از اين جرايم داشته باشد.  

 مندي از نهادهاي غيردولتی. بهره 4-3

اين جرايم در گرو    اي و در همان حال سهولت ارتكاب اين جرايم، پيشگيري هرچه کارآمدتر ازبه دليل پيچيدگی و تخصصی بودن جرايم رايانه 

هاي خصوصی که  مندي از دانش شرکت مشارکت مسئولانه و همراه شدن نهادهاي غيردولتی با دولت در فرآيند پيشگيري از جرم است. بهره 

اي  هافزارهاي کاربردي و مراقبتی مشغول فعاليت هستند و همچنين شرکت افزارها و نرم اي اعم از سخت در مسير واردات تجهيزات رايانه 

تواند نقشموثري  دهند میاي ارائه میهاي ناشی از جرايم رايانه بينان که اقدامات کارآ و خدمات آموزشی نوين در جهت مقابله با آسيب دانش 

 در پيشگيري از  اين جرايم داشته باشد. 

ي مقابله با جرايم سايبري پيشرفت  ينههاي بخش خصوصی در راستاي اهداف خود در زممندي از ظرفيت تواند با بهره ترتيب، دولت می بدين 

رهنمودهاي پيشگيري از   9المللی داشته باشد. در همين راستا، ماده ي بينسازي دانش مقابله با اين جرايم در عرصهچشمگيري در همگام

اد و نهادهايی که در اين زمينه  هاي پيشگيري باتوجه به تنوع علل ايجاد جرم، مشارکت تمامی افرگويد: در برنامه جرم سازمان ملل متحد می 

 (273-275،  1391فعاليت و مهارت دارند امري اجتناب ناپذير است. )جوان جعفري،  

مدنی يكی از ارکان اساسی پيشگيري موثر از بزهكاري  هاي جامعه ها و ساير بخشهمچنين در اين سند آمده است: مشارکت فعال گروه 

ها، نقش کليدي را ايفا نمايد. همچنين  ها و ارزيابی از فعاليت هاي پيشگيري، اجراي برنامهف اولويت ها بايد در تعريگرددو انجمن محسوب می 

 (277-283کنندگان مبذول دارند. ) همان،  اند اقدامات لازم را جهت حمايت و ترغيب اين مشارکت ها موظف دولت 
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هاي غيردولتی است. با  ها نهادها و گروه رايم سايبري استفاده از ظرفيت هاي پيشگيري از جبنابراين يكی ديگر از راهبردهاي مقابله با چالش 

شود، امر  ها و دانشِ لازمِ پيشگيري از جرايم سايبري برداشته می اين اقدام ضمن اينكه بارسنگينی از دوش دولت در جهت دسترسی به شيوه

 پيوندد. پيشگيري با دقت و سازمان نظامندتر به وقوع می

 

 پذیر توجه به اقشار آسيب . 4-4

ي بزرگی از مجرمان نوجوان و جوان است که رو شدن با دستهاي که هشداري جدي براي جوامع امروزي است روبه يكی ديگر از جرايم رايانه 

ساترلند، از دسته    آبی توسطسفيد و يقهاند. به همين دليل در کنار تقسيم بندي مرتكبان به مجرمان يقه گاه به سن مسئوليت کيفري نرسيده 

المللی نيز اکثر اند. از سويی ديگر، مطابق با آمار بيناي با عنوان »مجرمان شلوار کوتاه« نام برده جديدي از بزهكاران نوجوان جرايم رايانه 

 ( 1393،210دهند. )رايجيان و همكار،  کاربران اينترنت را جوانان و نوجوانان تشكيل می

پذيرند؛ زيرا  برند بيشتر آسيب ها جلوي رايانه به سر می ترها به ويژه آنهايی که ساعت هاي سنی جوان ي گروه جهت، از ميان همه به همين

 (Oslon,2005,3)کنند.  ها بيشتر فاش میها و نوجوانان خودشان را در اين محيطجوان 

ديدگی افراد نسبت به برخی  ند عاملی باشد که احتمال بزه تواشوند يا مردان، جنسيت میديده میاز سويی ديگر فارغ از اينكه زنان بيشتر بزه 

رو، ماده  ي آنان فقط زنان و کودکان است. از همين ديدهاي وجود دارد که در آن بزه از جرايم را بالا ببرد. در ميان جرايم سايبري جرايم ويژه 

هاي نياز زن و مرد توجه  در صورت لزوم بايد به تفاوت رهنمودهاي سازمان ملل متحد مقرر داشته است: راهبردهاي پيشگيري از جرم  41

 (273-281پذير توجه ويژه مبذول کنند. )جوان جعفري، همان،  ي آسيب داشته باشد، همچنين به نيازهاي خاص طبقه
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 نتيجه و پيشنهادها
  مامورين  براي را شناسايی معادلات شكل بدين بزهكاران آن که داشت سراغ نتوان را سايبري جرايم مانندبه جرمی هيچ شايد نوين عصر در

 را  کشف بزه  ي بعدي،مرتبه  در  و  بزهكار  شناسايیِ  نخست  وهله  در  خود،  خاص  هايويژگی  واسطهسايبر به  بستر.  باشند  ساخته  پيچيده  تحقيق

به   جرايم اين با در مواجهه نيز تحقيقاتی سنتیِ هايمترتب داشته، ابزار بزهكاري به سايبر فضاي که هايیويژگی  بر علاوه.است ساخته دشوار

 جهت است که ضرورت پيشگيري از اين جرايم مورد توجه قرار گرفته است. باشند از همينلازم می  اثربخشیِ  فاقد  و  ناکارآمد  شدت

  لذا   باشند؛می  پيشگيري  در  موثر  و  اهميتداراي    خود  نوبه  به  کدام  هر  که  هستند  نقش  داراي  متعددي  عوامل  سايبري،  جرايم  از  پيشگيري  در

  پنهان  زواياي  و  جوانب  تمامی بايد  و  داشت  تاکيد  و  توجه کنترلی،  راه  و  يک شيوه به  نبايد  تنها  سايبر  محيط  در  بزه  ارتكاب  با  مقابله  جهت  در

 .کرد  کمک  آن  بيشتر  چه  هر  کاهش  به  مذکور،  جرايم  با  مقابله  ترکيبی  هايبكارگيري روش   با  و  شود  گرفته  نظر  در

 : از  است  عبارت  پژوهش  اين  سوالات  به  پاسخگويی  براي  پژوهش  اين  در  ما  هاييافته  ماحصل  بنابراين،

کند.  هاي پيشگيرانه و حمايتی، عمل میهاي کيفري و سياست . نظام حقوقی ايران در قبال جرايم سايبري بر مبناي دو رويكرد سياست1

اي از  هاي کيفري در جهت مقابله با جرايم سايبري نموده و قانون جرايم رايانه تا کنون اقدام به واکنش  70ي دههسياست تقنينی ايران، از 

  اطلاعات  فناوري  کيفري  حقوق  ماهوي  هاياي از موارد ناهمگن،   جنبهاهم اين قوانين است. در اين قانون هرچند به صورت ناکافی و در پاره

ها، اموال و عفت عمومی نموده  ها، صحت و تماميت داده انگاري جرايم عليه محرمانگی داده قرار داده و اقدام به جرم ارتباطات را مورد توجه  و

هاي قضايی و پيشگيرانه رو دو چندان کرده  هاي خاص آن، ضرورت سياست شک،  گسترش روزافزون اين جرايم با لحاظ ويژگیاست. اما بی 

با مددجويی از نهادهاي دولتی و غيردولتی اقداماتی را هرچند توام با موانع جدي در جهت مقابله با جرايم    ي قضاييهاست. از همين جهت، قوه 

 سايبري مبذول داشته است. 

هاي کيفري را ناممكن  فراگير و کارآمدِ سياست  جانبه، همه يمقابله امكان آن، بودن متغير و ايرايانه خصايص فناوري گسترده . طيف2

مندي از راهبردهاي پيشگيري وضعی در مقابله با جرايم سايبري امري بايسته است. از همين جهت با بازشناسی  بنابراين، بهره  ساخته است.

جويی از  شناختی جرايم سايبري، افزايش موانع ارتكاب جرم، کاهش عوامل محرک، نظارت، کنترل دستيبابی به اهداف و نيز بهره عوامل جرم 

 کنند.عنوان ابزارهاي پيشگيري وضعی در جهت مقابله با جرايم سايبري نقش بسزايی را ايفا می ،  به  ICTهاي  ظرفيت 

هاي پيشگيري وضعی  . باتوجه به تغييرات اساسی که فضاي در تمامی ابعاد زندگی اجتماعی افراد ايجاد کرده است، و نيز باتوجه به کاستی3

  بر   اجتماعی  يم سايبري را ندارد، تمسک به پيشگيري اجتماعی نيز امري لازم است. پيشگيريکه توان پاسخگويی به تمام زواياي مقابله با جرا

  و  "مدار جامعه گيري پيش" به گيردمی صورت او پيرامون هايمحيط يا فرد شخصيت گيريشكل  فرايند بر که تاثيراتی و مداخلات اساس

اخلاقی به   منشور و رفتاري سازي و نيز کدهايفرهنگ و همگانی آموزششود. همچنين شايسته است از می تقسيم "مدار رشد پيشگيري"

 مند شويم. عنوان ابزارهاي پيشگيري اجتماعی در جهت مقابله با جرايم سايبري بهره 

 پيشنهادها
 

برد. زيرا ممكن است،  با  نمیراه به جايی  وضعی پيشگيري با تنها سايبري،  جرايم از پيشگيري که است اين پژوهش اصلی يافته نهايت، در

هاي پيشگيري وضعی در فضاي سايبر شاهد برخی از اختلالات همچون کاهش سرعت شبكه، اعمال  کارگيري برخی از تدابير و روش به

  ل حاص مختلف علوم از که پيشگيري هايراه  انواع شناسايی کمک با  بايستی محدوديت در دسترسی و نيز نقض حق آزادي فردي شود. لذا

  گماشته   همت  بزهكاري نوين  هايجلوه   از  يكی  عنوان  به  سايبري  جرايم  با  مقابله  به  المللی  بين  و  ملی  سطح  در  و  جانبه  همه  به صورت  گردد،می

 شود: می   پيشنهاد  ذيل  موارد  برهمين اساس،  .شود

 ي مقابله با جرايم سايبري. المللی پذيرفته شدهسندهاي بين هاي پيشگري، منطبق با شرايط حاکم و نيز رهنمودها و  . اتخاذ تدابير انواع راه 1

هاي نوين جرايم سايبري و راهكارهاي مقابله  اي در جهت آموزش شيوه هاي نهادرسانه و نيز مراکز امداد و آگاهی رايانه مندي از ظرفيت . بهره 2

 گران فضاي سايبر به ويژه کودکان و نوجوانان. با آن، به شهروندان و کنش 
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جرايم   در حق احقاق و تعقيب تحقيقات، پيشگيري، يدر زمينه  مسيول عوامل و ماموران دادرسان، به فنی و تخصصی  هايآموزش  . دادن3

 سايبري. 

هاي لازم و نيز همكاري با نهادهاي متخصص  هاي قضايیِ پيشگيرانه توجه به فراهم ساختن زيرساخت ها و سياست. در جهت کارآمدي برنامه4

 المللی امري ضروري است. در سطح داخلی و بينو فنی  

 ي کشورهاي پيشرفته. المللی و تجربهمندي از رهنمودهاي بين هاي کيفري کارآمد و نيز به روزرسانی قوانين با بهره . اتخاذ سياست 5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.؟.ir/


 201-222، ص  3جلد1398، بهار     15مجله علمی پژوهش درعلوم انسانی ومطالعات اجتماعی، شماره  
http://www.jhss.ir 

 منابع
   فارسی»

 «کتاب
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