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 چکیده:

 اند. این مقاله بر آن است که رویکردهایاصرار ورزیده بر قواعد سرزمینی ملیها در دعاوی متضمن فناوری و امنیت و دادگاه طرفین دعوادر بسترهای گوناگون، 

و نه وکلای مؤثری برای منافع مهم  هستندتقسیم اقتدار یا ظرفیت میان قوا در مسیر غلط هستند. قواعد سرزمینی، نه  ،سرزمینی به این مسائل آشکارا

سودای قطعیت دارند اما رسند: قواعد سرزمینی نیت ملی، قواعد سرزمینی به ویژه نامناسب به نظر میقانونگذاران یا اتباع. در مورد موضوعات فناوری و ام

کند؛ فناوری، قلمروداری را به عنوان وکیلی برای اهداف سیاستگذاری تضعیف بینی را دشوارتر میای سازگار و قابل پیشبه شیوه "قلمروداری"تعریف  ،فناوری

کنند؛ و فناوری، دور زدن قواعد سرزمینی را )اغلب بدون شناسایی( منافع کاربران و قانونگذاران حرکت می از منفصل یهایاغلب به شیوهها کند زیرا دادهمی

ها مایهی پیش رو، این درونشود. مقالهکند و بدین ترتیب مانع و مزاحم تخصیص موجود اقتدار سیاستگذاری میتر میبرای کنشگران عمومی یا خصوصی آسان

دهد. در دادخواهی کیفری و مدنی مورد واکاوی قرار میهای دسترسی به دادگاه شده، حقوق نظارت الکترونیک، و دکترینرا با توجه به قانون ارتباطات ذخیره

ها دچار نسخ بر است در آن سالیا ممکن در چنین مواردی ممکن است خطا بوده باشند  در اولین گام گیری این است که اتخاذ رویکردهای سرزمینینتیجه

 مدت شده باشند.اثر عدم اجرای طولانی

 واژگان کلیدی:

 قلمروداری، امنیت ملی، فناوری
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 مقدمه

ترین موضوعات حقوقی برآمده از جنگ جهانی با ترور، مسائل مربوط به برُد فراسرزمینی قانون اساسی ایالات متحده بوده است. از جمله برجسته

های خارج از ایالات متحده اعطا چه حقوقی به بازداشتی (1)رود )اگر اصلاً به کار رود(؟چهارم چگونه در مورد نظارت جهانی به کار میی اصلاحیه

اگرچه این مسائل قانونی سرخط اخبار ( 3)های نظامی فرامرزی چیست؟تقسیم مناسب اقتدار میان قوای حکومت با توجه به عملیات( 2)شود؟می

مهمی نیز دارند: کیِ و چگونه باید  1ی فراسرزمینی حقوق ایالات متحده ابعاد فروقانونیاند، مسائل مربوط به دامنهخود اختصاص دادهبه را 

 های قضائی کاربرد فراسرزمینی داشته باشند؟مصوبات، دستورات اجرایی، و دکترین

اقتدار یا ظرفیت  تقسیم در مسیر نهغلط هستند. قواعد سرزمینی  ،مسائل ی پیش رو بر آن است که رویکردهای آشکارا سرزمینی به اینمقاله

عد سرزمینی به ویژه نامناسب در مورد موضوعات فناوری و امنیت ملی، قوامنافع مهم قانونگذاران یا اتباع. ، نه وکلای مؤثری برای هستندمیان قوا 

 رسند:به نظر می

  ،کند؛تر میبینی را دشوارای سازگار و قابل پیشبه شیوه "قلمروداری"تعریف  ،فناوریاما قواعد سرزمینی سودای قطعیت دارند 

 فع کاربران و قانونگذاران منا از منفصلای ها اغلب به شیوهزیرا دادهکند فناوری، قلمروداری را به عنوان وکیل اهداف سیاستگذاری تضعیف می

 کنند؛حرکت می

 یب مانع و مزاحم کند و بدین ترتتر میفناوری، دور زدن قواعد سرزمینی را )اغلب بدون شناسایی( برای کنشگران عمومی و خصوصی آسان

 شود.تخصیص موجود اقتدار سیاستگذاری می

 های قواعد سرزمینی احتمالاً مناسبند.بنابراین، به هنگام تنظیم امنیت ملی و فناوری، بدیل

 زمینی به سادگیِدهد که قواعد سرقلمروداری را به طور کلی مورد بحث قرار داده و توضیح می ،شامل چهار بخش است. بخش اولاین مقاله 

برد: قانون ملی به کار می های بخش اول را در مورد سه موضوع مرتبط با فناوری و امنیتی مقاله، آموختهشوند. باقیماندهتمام مفروض گرفته می

یست که فناوری مدرن ن، حقوق نظارت الکترونیک، و دکترین دسترسی به دادگاه. هیچ چیز در اینجا الزاماً حاکی از آن (4)شدهخیرهارتباطات ذ

ملی، فرصت ارزشیابی  های فناوری/امنیتمنحصر به فرد است یا موارد امنیت ملی استثنائی هستند. بر عکس، استدلال من این است که این چالش

ها دچار در آن سال دهند که ممکن است به هنگام اتخاذ در اولین گام خطا بوده باشند یا ممکن استهای سرزمینی را به ما میمجدد دکترین

 مدت شده باشند.نسخ بر اثر عدم اجرا در طولانی

 بخش اول( قلمروداری

رایط خاص ممکن است شاگرچه ( 5)برند.و رویه به کار می ها قواعد سرزمینی را برای تعیین مسائل محتواهای حقوق، دادگاهدر بسیاری از حوزه

رمالیستی به دلایل فُ ی سرزمینیپیشفرض در مورد دامنه (7)و متون خاص ممکن است آشکارا آنها را ایجاب کنند،( 6)قواعد سرزمینی را توجیه کنند

 کنند.دید میها را تشیا کارکردگرایانه ناموجه است، و موارد فناوری/امنیت ملی این دغدغه

کنند. با وجود این، قانون رمالیستی به نفع قواعد سرزمینی به تمایزات حقوقی میان قوایی بستگی دارند که قلمروداری را دنبال میهای فُاستدلال

متفاوت  اما( 8)باشد،وجود داشته  امور خارجیبرای  مختلفیاساسی چنین تمایزاتی را در متن یا حتی در حاشیه قائل نیست ـ ممکن است قواعد 

وجود دارد. فناوری، فراسرزمینی بودن را تبدیل به وکیلی حتی بدتر برای امور خارجی  سرزمین خارجیاست که قواعد مختلفی برای  گفتهاز این 

اند که ها نظر دادهادگاهتر شده است. از لحاظ فروقانونی، دالمللی آسانکند، چرا که تأثیر بر روابط خارجی بدون عبور فیزیکی از مرز بینمی

اما همانگونه که بسیاری  (9)."کنگره عمدتاً درگیر شرایط داخلی است"سرزمین باید به عنوان معیاری مفروض برای قصد قانونگذاری عمل کند زیرا 
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به هنگام تنظیم امنیت ( 11)آنها است.این پیشفرض الزاماً موجه نیست: کنگره اغلب درگیر شرایط خارجی و نتایج ( 10)اند،از محققان اذعان داشته

های نقل و انتقال تناسب حتی بدتری با واقعیت دارد. و از آنجا که فناوری ممکن است هزینهگرایانه ملی و فناوری، این پیشفرض سرزمین

ولت بیشتری از قوانین سرزمینی در شده ممکن است به سههای تنظیمموجودیت (12)ها( را کاهش دهدالمللی )برای مثال، نقل و انتقال دادهبین

 عین تأثیر بر نتایج سرزمینی طفره روند.

اند که مفسران استدلال کرده وها کننده نیستند. برخی دادگاهای نیز برای قواعد سرزمینی وجود دارد، اما آنها نیز قانعهای کارکردگرایانهتبیین

ود نیستند، منافع های کنگره از لحاظ سرزمینی محداما به همان دلایلی که دغدغه( 31)گذارند،قواعد سرزمینی به حاکمیت خارجی احترام می

کند اری را توجیه میاند که فرآیند دادرسی قلمرودبرخی دیگر اظهار داشته( 14)های خارجی همواره خطوط سرزمینی را دنبال نخواهد کرد.دولت

 در راستای ممکن است اما اطلاع قبلی( 15)رود.ای در مورد آنها به کار میکه مصوبه های فراسرزمینی فاقد اطلاع قبلی خواهند بودزیرا طرف

رد حقوق ایالات متحده در : اگر فردی از فناوری برای تهدید امنیت ملی ایالات متحده از خارج استفاده کند، کاربباشداتصالات غیرسرزمینی نیز 

 (16)مورد آن رفتار کاملاً غیرمنتظره نخواهد بود.

ای برآورد ترجیحات گونه پیشفرضی، سودای قطعیت است. چه یک قاعده برپیشفرضی سرزمینی، یا در واقع هر ی دیگر برایتوجیه کارکردگرایانه

د گره در برابر آن بتوانای باثبات ]است[ که کنزمینهحفظ پیش"ای روشن، هدف انتخاب قاعده( 17)قانونگذاری طراحی شود چه برای استخراج آنها،

اما کاشف ( 19)ان نیز است.کنندگشده علاوه بر اِعمالهای تنظیمبینی برای طرفهدف قواعد روشن، ایجاد ثبات و قابلیت پیش( 18)."قانونگذاری کند

پایین،  ط فناوری سطحاند. حتی در شرایگیری وفا نکردههای تصمیمی خود مبنی بر کاهش هزینهبه وعدهبه عمل آمده است که قواعد سرزمینی 

بخشد. عمق می شود رامحسوب می "سرزمینی"فناوری مدرن، چالش تعریف آنچه ( 20)ها را آزرده است.، مفسران و دادگاه"قلمروداری"معنای 

است  کومت؟ قطعیت ممکنحاشاره دارد یا دسترسی  سازیمحل ذخیره لمروداری به موقعیت منبع، گیرنده وها، آیا قبرای مثال، در رابطه با داده

 یابد.مهم باشد و قواعد روشن ممکن است مطلوب، اما قلمروداری به این اهداف دست نمی

ها مر آن است که دادهاکند. یکی از دلایل این قطعیت ایجاد میاعلام کند نیز عدم "قلمروداری"فناوری حتی اگر قانونگذار تعریف روشنی از 

-ه ممکن است موقعیتبنابراین، گرچ( 21)ن شناخت هرگونه کاربر مربوطه تکثیر یا تجزیه شوند.سازی بدوممکن است برای اهداف انتقال و ذخیره

صل باشند. فناوری کنندگان منفاز هرگونه توجه مناسب کاربران فناوری یا تنظیمها ها مشخص باشد، ممکن است آن موقعیتهای فیزیکی داده

هدف ممنوعیت  هزینه از قواعد سرزمینی را نیز بدهد. کنگره ممکن است درروی کمی طفرهشده اجازههای تنظیمممکن است به موجودیت

ه کمی از های خصوصی یا مقامات حکومتی ارتباطات داخلی را طوری دستکاری کنند کمئن باشد، اما اگر موجودیتاق سمع خود مطاستر

فزاید بلکه ممکن امی "سرزمین"ا بر عدم قطعیت در مورد معنای سرزمین خارجی با هدف رهگیری عبور کنند چه؟ از این جهات، فناوری نه تنه

 ( انتظارات ظاهراً تغییرناپذیر نیز شود.بینی )اگرچه شاید عمدیِاست منجر به تغییر غیر قابل پیش

علمی حاوی این نکته که  تصمیمات قضائی و مقالات کم نیستند( 22)ی پایانی اما مهم به نفع قلمروداری، تفکیک قواست.استدلال کارکردگرایانه

ها کنند که دادگاهبرای مثال، برخی استدلال می( 23)های مختلف در موضوعات امور خارجی وجود دارد.دلایل کارکردی برای انتساب مسئولیت

در سیاست خارجی متفاوت تواند ی مجریه و کنگره مییا تقسیم کار بین قوه( 24)باید در برابر قوای سیاسی در موارد روابط خارجی کنار بکشند

ها پذیرفته باشند، بدان معنا نیست که قواعد سرزمینی باید حکمفرما باشند. همانگونه که در بالا گفته شد، حتی اگر این دیدگاه( 25)باشد.

ای هم تخصص یا تجربهدر مسیر ( 26)کند.توانند از آنها پرهیز کنند را توصیف نمیها میامور خارجی که دادگاه 2"دقیق"قلمروداری، موضوعات 

 (27)که بتواند چارچوب بدیل تفکیک قوا برای روابط خارجی را توجیه کند. نیست

ی صحیح میان قوا چیست؟ اینجا جای پاسخ مستقیم به این سئوال نیست. کشند: موازنهای مبنایی را نیز پیش میمسئلههای تفکیک قوا استدلال

که از تغییر فناوری  1+  الف، ما باید در مورد ترتیبات جدید در زمان الفی قدرت در زمان با توجه به نوعی موازنهتوان گفت که با وجود این، می

کند، شده فراهم نمیهای تنظیمقطعیت را برای طرف ،اقدام سنجیده میان قوا مردد باشیم. به همان دلایلی که قلمروداری نهشود ناشی می
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+  الفم که کِی فناوری در زمان یکند. به دلایل مشابه، باید توجه نیز داشته باشمیان قوای حکومت را نیز ایجاد نمیتقسیمات مشخص و باثبات 

را تضعیف کنند. در  الفشده در زمان ای تنظیمقوهدهد که ظرفیت یک قوه برای اجرای نقشش در طرح بینهای خصوصی اجازه میبه طرف 1

کِر استدلال کرده است که ( 28)است. 3"تعادل ـ تعدیل"کِر از واکنشی به فناوری هواداری کرده است که معادل  بستری مرتبط، پروفسور اُرین

در اینجا، بر آنم که فناوری به تنهایی نباید ( 29)ی چهارم گسترش داده یا محدود کند.فناوری به تنهایی نباید قدرت حکومت را طبق اصلاحیه

اند، قواعد سرزمینی باید برای های فراسرزمینی قوا را دگرگون کردهییر دهد. و از آنجا که تغییرات فناورانه، ظرفیتتفکیک آن قوای حکومتی را تغ

 روز شوند.ی مستقیم با آن مسائل( بهحفظ تفکیک قوا )حداقل تا زمان مواجهه

 شدهبخش دوم( قلمروداری و قانون ارتباطات ذخیره

ادگستری ایالات دشده صادر کرد که به وزارت بخش جنوبی نیویورک، حکمی را طبق قانون ارتباطات ذخیره، قاضی دادگاه 2013دسامبر  4در 

انون ارتباطات طبق ق( 30)های ایمیلی خاص بودند.مربوط به اکانتداد اطلاعاتی را از مایکروسافت جستجو و ضبط کند که متحده اجازه می

به بالاترین لایه ـ  در رابطه با مایکروسافت، حکومت (31)شده در سه لایه باشد.ارتباطات ذخیره شده، حکومت ممکن است خواستار افشایذخیره

ی کنندهاربر از تأمینکرا بدون اطلاع به بازنشده  یاشده ـ متوسل شد که طبق آن ممکن است هرگونه ایمیل بازشده حکم قانون ارتباطات ذخیره

ی ر قواعد فدرال رویهدشده های توصیفبا استفاده از رویه"شده را ممکن است حکم قانون ارتباطات ذخیرهدادگاه ( 32)خدمات اینترنتی کسب کند.

 (34)صادر کند که مستلزم علت احتمالی است.( 33)"کیفری

شده ات ذخیرهعدرخواست نقض حکم آنگونه که برای اطلاشده، مایکروسافت در واکنش به درخواست حکومت برای حکم قانون ارتباطات ذخیره

های فدرال ه دادگاهکمایکروسافت استدلال کرد که از آنجا ( 35)رفت را ضبط کرد.در سِروِرهای تحت مالکیت مایکروسافت در ایرلند به کار می

برای کاربرد در  رفاًشده باید صحکم قانون ارتباطات ذخیره (36)صادر کنند، 41ی کیفری توانند احکام فراسرزمینی طبق قواعد فدرال رویهنمی

ض علیه فراسرزمینی مایکروسافت این استدلال را نیز مطرح کرد که پیشفر( 37)شده در سرزمین ایالات متحده تفسیر شود.های ذخیرهمورد داده

ها در آن داده هک ددارشده بوده و چنین محدودیتی به موقعیت سِرورِی بستگی بودن حاکی از محدودیتی سرزمینی برای قانون ارتباطات ذخیره

 (39).شده مبتنی بودندهای ذخیرهها نه بر موقعیت یا شهروندی کاربر بلکه بر موقعیت دادهاین استدلال( 38).استذخیره شده 

 المللیمرزهای بین ها به سرعت در بینداده( 40)کند.دهد که چگونه فناوری نقاط قوت مفروض قواعد سرزمینی را تضعیف میاین مورد نشان می

شود یا ه میها سنجیدیابد: روشن نیست که آیا قلمروداری با موقعیت دادهبه قطعیت دست نمیبدین ترتیب، سرزمین ( 41)کنند.حرکت می

-ها از صلاحیتگر دادهشود: اقلمروداری سنجیده می کیِی خدمات اینترنتی یا حکومت. روشن هم نیست که کنندهکننده، تأمینفرستنده، دریافت

ی سرزمینی روشن د قاعدهمابین آنها؟ حتی اگر کاربرکنیم، یا زمان جستجو، یا زمانی فیسازی را بررسی میبور کنند، آیا ما زمان ذخیرهها ع

انتظارات افراد نگوید  ها ممکن است چیزی در موردباشد، این قاعده، وکیل مفیدی برای حقوق فردی یا منافع خارجی نخواهد بود ـ موقعیت داده

مایکروسافت به  در واقع، تصمیم( 42)بینی هم نکند که آیا دولتی خارجی ایراد جدی به سیاست ایالات متحده خواهد داشت.ممکن است پیش و

لات ثبت ایمیل بستگی های کاربران به سئواصرفه و پاسخبهسازی مقرونها در سرِورِهای خارجی به سودای آن برای ذخیرهی این دادهذخیره

مکن است قادر به انتخاب مشوندگان انگیزد، چرا که تنظیمرفتار استراتژیک را نیز بر می رسد رویکرد سرزمینی،از این جهت، به نظر می( 43)داشت.

ییِ ی جابجااوری هزینهتوان گفت که فندر تعمیم این نکته می( 44)رژیم تنظیمی خود بسته به چگونگی پاسخ آنها به سئوالات مایکروسافت باشند.

 دهد.ی آن کاهش میی( اطلاعات دیجیتال را در مقایسه با همتای مشابهطلبانه)فرصت

کند. گرچه به عنوان یک به نفع برآیند سرزمینی استدلال می مایکروسافتها، برداشت اخیر پروفسور جنیفر داسکال از مورد علیرغم این استدلال

دادگاه شده را ببیند، به دلایل تفکیک قوایی، وی بر آن است که قانون ارتباطات ذخیره موضوع سیاستگذاری، او مایل خواهد بود که اصلاح

ی اما حتی به دلایل تفکیک قوایی، قاعده( 45)شده را برای عدم اعطای جواز حکم تفسیر کند.قانون ارتباطات ذخیرهی دوم باید استیناف حوزه
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هایی را پیش ای موجود دغدغهقوهط فناوری اطلاعات جدید برای وارونه کردن ترتیبات بینبا اجازه دادن به محی مایکروسافتسرزمینی ساختگی 

شانس ی اقتدار اجرایی منوط به جستجویی برای قصد قانونگذاری است، و تصور اینکه کنگره منتظر این باشد که دامنه ،تفسیر قانونی( 46)آورد.می

 ـبه ویژه وقتی که قاعدهذخیره میها در آن داده که و اقبال موقعیتی باشد تواند مشوق شیطنت از سوی کاربران ی سرزمینی میشوند دشوار است 

 بدخواه باشد.

های مشخصِ تابع الزامات آوری دادهی مقننه مجوز جمعشده است: قوهی مدل قوای تفکیکنمایندهشده در واقع، از جهاتی، قانون ارتباطات ذخیره

ها را ارزشیابی رخواستها شایستگی و مناسبت آن دکند کدام ارتباطات دنبال شوند و دادگاهی مجریه تعیین میدهد، قوهای مشخص را میرویه

کلی نامحدود گسترش ششده باید به منظور این نیست که قانون ارتباطات ذخیره( 47)کنند.کنند و ایرادات نسبت به آنها را سبک و سنگین میمی

 د غیرمنطقی نخواهد بود.موجوی آن با نظری به آشتی تأثیرات فناوری پویا و تفکیک قوای دادگاه مفسر این مصوبه، فهم دامنه ، برایبلکهیابد. 

روزرسانی ی مجریه در موضع قوی درخواست بهشده این باشد که قوهشاید استدلال تفکیک قواییِ بهتر به نفع قرائت محدود قانون ارتباطات ذخیره

بنابراین، اگر مصوبه، مجوز اقدام ( 48)شده را برای استخراج ترجیحات کنگره بخوانند.ها باید قانون ارتباطات ذخیره، طوری که دادگاهتقنینی است

ترتیب، شود؛ بدین می هاو محدودیتشده شامل اختیارات توانند متفاوت باشند. اما قانون ارتباطات ذخیرهقید و شرط را بدهد، امور میاجرایی بی

توانند تمرکز خود را به سمت ها میبه بیان دیگر، دادگاه دهد.های آن را نیز گسترش میها و پوششگسترش فراسرزمینی اقتدار آن، حفاظ

 اریکارگزکند، مشروط به اینکه به تفاسیر اجرایی تمکین می شِورونبه صورت پیشینی بچرخانند. برای مثال، دکترین استخراج ترجیحات اجرایی 

ی موارد را حل همه ،هایی نظیر ایندکترین( 49)ساز را مهیا کند.ای( شفاف، اطلاع قبلی دهد و نوعی فرآیند باز و )به نحو امیدوارکنندهمورد نظر

 ـدر واقع، وزارت دادگستری چنین تفسیری از قانون ارتباطات ذخیره  ـاما حاکی از مسیر پیشو فصل نخواهند کرد  رویی هستند  شده صادر نکرد 

ی ، علیرغم وسوسه4فرامحتواییبه علاوه، این رویکرد، مزیت کاربرد چارچوبی ( 50)کند.هایی را برای اطلاع قبلی و کنکاش عمومی مهیا میکه انگیزه

 اتخاذ رویکردهای استثنائی برای موارد امنیت ملی، را دارد.

 بخش سوم( قلمروداری و اقتدارات نظارتی

این خطوط مرزی  (51)ای از اقتدارات است که بر اساس هدف، کارگزار و موقعیت نظارت طراحی شده است.شبکهت متحده حقوق نظارت ایالا

ت آن خطوط را مبهم های فناوری ممکن اسی قوای حکومتی و تفکیک آن قوا دارند. وقتی مرز، سرزمینی باشد، پیشرفتنتایج مهمی برای دامنه

 شود.های مربوطه پنهان میطرفکند ـ اغلب به شکلی که از 

در سال ( 53)افت.ی 12333و دستور اجرایی  (52)1978توان در قانون نظارت اطلاعات خارجی مثال مفید مرزهای سرزمینی در حقوق نظارت را می

بر خلاف حکم ( 54)باشد.، کنگره قانون نظارت اطلاعات خارجی را تصویب کرد تا بر نظارت الکترونیک با اهداف اطلاعات خارجی حاکم 1978

ی دگاه ویژهبر اساس حکم داکه توسط دادگاه بخش صادر شد، نظارت قانون نظارت اطلاعات خارجی ممکن است ( 55)اجرای قانون تایتل سوم

را طرح  ناگونگو ایقانون نظارت اطلاعات خارجی رهنمودهای محتوایی و رویه( 56)ی دادستان کل پیش رود.نظارت اطلاعات خارجی یا تأییدیه

رج از نظارت شده یا مستخی مجریه از شواهد کسبو مستلزم این است که قوه( 58)کند،دهی کنگره را مشخص میالزامات گزارش( 57)کند،می

برخی فرآیند اگرچه ( 59)آورد.ی قضائی فراهم میهای دیگری را برای مداقهقانون نظارت اطلاعات خارجی اطلاع قبلی دهد و بدین ترتیب فرصت

ست که قانون نظارت اطلاعات درخور توجه ا( 60)اند،انگار مورد انتقاد قرار دادهقانون نظارت اطلاعات خارجی را به عنوان فرآیندی بیش از حد سهل

 بل تجدیدنظر هستند.اها قکند که توسط دادگاههایی را بر اقدامات اجرایی وضع میو محدودیت قانونی است که اقتدارات گوناگون خارجی حکمی

اما کاشف به عمل ( 61)شود،قانون نظارت اطلاعات خارجی اغلب به عنوان جواز انحصاری نظارت الکترونیک با هدف اطلاعات خارجی توصیف می 

تباطات در شامل اکتساب و فراگیری ار "نظارت الکترونیک"نقش مهمی در این ادعا دارد. تعریف  "نظارت الکترونیک"آمده است که اصطلاح 

توان به عنوان هایی که میی فعالیتاما این شروط، همه( 62)شود.گیری عمدی یک شخص از ایالات متحده میی نشانهایالات متحده یا در نتیجه
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نظارت، یک های قابل قبولی را طرح کند که اگر یک آژانس اطلاعاتی بتواند پیشفرض"کنند. نظارت الکترونیک در نظر گرفت را توصیف نمی

انگار طبق دستور اجرایی گیرد، رژیم حقوقی سهلکند و وقتی نظارت در خارج صورت مینمی "گیری عمدینشانه"شخص از ایالات متحده را 

ر نوعی نظارت با تأیید صرف از دادستان کل یا مدی 12333بر خلاف قانون نظارت اطلاعات خارجی، دستور اجرایی ( 63)."رودبه کار می 12333

طبق ها از شهروندان ایالات متحده، حفاظتای، از جمله های رویهها و پوششحفاظرسد به نظر می( 64)شمرد.آژانس امنیت ملی را مجاز می

در دادگاه )و شاید در مطبوعات(  12333چالش علیه دستور اجرایی ( 65)تر از قانون نظارت اطلاعات خارجی باشند.ضعیف 12333دستور اجرایی 

دهی کنگره از فعالیت دستور ای مستلزم گزارشهیچ مصوبه( 66)دشوارتر است زیرا فاقد الزام اطلاع قبلی قانون نظارت اطلاعات خارجی است.

 (68)نیست. 12333های دستور اجرایی و از آنجا که دستور اجرایی است، کنگره طرف ضروری آخرین نسخه( 67)نیست. 12333اجرایی 

درون ایالات متحده بیش  هایها و مراقبت، حفاظ12333رات نظارتی از جمله قانون نظارت اطلاعات خارجی و دستور اجرایی در طیفی از اقتدا

این ممکن است عادی به نظر رسد، و در واقع راه معقول تعادل آزادی و امنیت باشد. اما آنچه قابل توجه است مسیری است ( 69)از خارج هستند.

توضیح  ،در میان سایرین ،ی قدرت درون این رژیم را تغییر داده است. اکَسل آرنباک و شارون گُلدبرگموازنه ،های فناوریکه در آن پیشرفت

ظاهراً داخلی تابع قانون نظارت اطلاعات  اند که چگونه وقتی قانونگذاران ممکن است فرض را بر این گذاشته باشند که ترافیک اینترنتیِداده

ی ماسکولار، ی افشاشدهبرای مثال، برنامه( 70).باشد 12333است تحت تصرف خارج بوده و بدین ترتیب تابع دستور اجرایی خارجی است، ممکن 

شاید این نکته شایان توجه  (71)متوسل شد تا ترافیک گوگل و یاهو را از خارج از ایالات متحده رهگیری کند. 12333به اقتدار دستور اجرایی 

ترافیک اینترنت ایالات متحده در خارج را نیز نشان  انحراف عمدیبرای  ی قابل دسترسبیشتری باشد که آرنباک و گُلدبرگ ابزارهای فناورانه

های ت متحده با استفاده از پیامدلایلی برای این فکر وجود دارد که حکومت ایالات متحده ظرفیت انحراف ترافیک در خارج از ایالا( 72)اند.داده

و ( 75)های شبکه را دارد.کسپلویتیا با به کارگیری سایر اِ( 74)ی نام دامنه،با بر هم زدن سامانه (73)ای مرزی،پروتکل دروازه 5"یشدهجعل هویت"

 (76)هستند تا قانون نظارت اطلاعات خارجی. 12333های جدیداً فراسرزمینی تابع دستور اجرایی حکومت ممکن است استدلال کند که این داده

ه کار برد، کاربران و بی مجریه این ابزارها را کنند. اگر قوههای مدعای قواعد سرزمینی را برجسته میضعف ،این فنوناز منظر این مقاله، 

خل و خارج نیز از موقعیت فع سیاستگذاران در داهای خود نامطلع خواهند بود و مناهای سرزمینی دادهکنندگان فناوری اطلاعات از موقعیتفراهم

ظارت بیشتری را بدون نتوانند دهد: مقامات اجرایی میای را نیز در این موارد تغییر میقوهپویایی بین ،سرزمینی منفصل خواهد شد. فناوری

ات فرعی دارد زیرا ممکن قدان مراقبت مستقیم تأثیرهای درونی در بالاترین سطوح اِعمال کنند. فی قضائی، مشارکت کنگره، یا حتی کنترلمداقه

موم از بخش زیادی از نظارت عها و ـ اگر کنگره، دادگاه بعد از وقوع دشوارتر باشد ی مجدد به طور همزمان یا با وقوفِاست برای سایر قوا موازنه

نگری فاقد آینده زمینیِجلوگیری کنند که ممکن است از قواعد سرهایی توانند از افراطاطلاع باشند، آنگاه چگونه میبی 12333دستور اجرایی 

 ناشی شوند؟

شورای ( 77)وطه را صادر کند،های نظارت دارد. برای مثال، کنگره باید مجدداً مجوز بسیاری از تدارکات مربی رژیمهایی برای مداقههر قوه، فرصت

رل قضائی بر و کنت( 78)را اعلام کرده است، 12333جدیدنظر در دستور اجرایی های مدنی و حریم خصوصی قصد خود برای تمراقبت از آزادی

ها را زهای آن رژیمشده در اینجا، این مداقه باید به قواعد سرزمینی گسترش یابد که مرو به دلایل ارائه( 79)نظارت حکومت نیز ممکن است.

 کنند.مشخص می

 چهارم( قلمروداری و دسترسی به دادگاهبخش 

ریِد در برابر چیزی برای گفتن دارد. در آرائی نظیر  ،تواند بر آن باشد که قانون اساسی در مورد بُرد بیش از حدی متفکر این مقاله میخواننده

بنابراین، اگر ( 82)دیوان عالی اذعان داشت که برخی حقوق قانونی در شرایط خاص کاربرد فراسرزمینی دارند.( 81)بومِدینِ در برابر بوشو ( 80)کاورت

                                                           

5. Impersonated 

http://www.؟.ir/


212-230، ص 3جلد8139 پاییز،  17، شماره درعلوم انسانی ومطالعات اجتماعی علمی پژوهشمجله   
http://www.jhss.ir 

شود ـ و اگر اقدامی حکومتی نقض حکومت اقتدار اقدام فراسرزمینی داشته باشد ـ اقتداری که با فناوری مدرن با سهولت بیشتری اعِمال می

-نظر از موقعیتتوان بر آن بود که افراد باید قادر به احقاق آن حقوق صرف ی فراسرزمینی دارند، آنوقت میی حقوق ذاتی باشد که دامنهبالقوه

بر قواعد موجود دسترسی به دادگاه برای طرح آن دعاوی در موارد های اضافی و سرزمینی ها محدودیتهایشان باشند. و در عین حال، دادگاه

 اند.کیفری و مدنی اعِمال کرده

تحده در برابر مایالات ی است. در قضیهی کیفری هایی که در آن سرزمین ممکن است دسترسی به دادگاه را محدود کند، رویهیکی از حوزه

( 84)ه اعلام جرم شد.علیه شهروند لبنانی مقیم کویت به خاطر تقلب و کلاهبرداری در معاملات با ارتش ایالات متحده در خاورمیان( 83)،حجازی

یالات متحده نبوده ات، حجازی هرگز در ها موافق بودند که به موضوع ربطی نداشته اسی طرفهمههای قبل، که صرف نظر از دیدار مختصر سال

د فراسرزمینی او درخواست نقض حکم را ضبط کرده و استدلال کرد که پیگرحجازی ( 85)داشته است.ن جابرای رفتن به آن هم یااست، و برنامه

 شخصاً ی که حجازی حکومت استدلال کرد که تا زمان( 86)ی مربوطه را زیر پا گذاشته است.نقض حقوق او طبق قانون اساسی بوده و شروط مصوبه

 (87)به ایالات متحده نیامده، حق استماع دعاوی او وجود ندارد.

پرداختن به درخواست نقض حکم را رد کرد و متذکر شد که حجازی در پی  ،، دادگاه بخش6بر اساس قیاس با دکترین عدم استحقاق متواری

به یاد داشته باشید که دادگاه ( 88)."[ که اگر رأی به نفعش نبود، حاضر شود و احضار گردداستن ریسک ]مزیت رأی از طرف ]دادگاه[ بدون ای"

ی سرزمینی دارد بلکه به پیشنهاد ترتیب اثر نداد زیرا خودِ خوانده خارج از سرزمین ایالات متحده بود. دادگاه رأی نداد که قانون اساسی دامنه

اما در پیگرد اخیر مربوط به دستکاری لایبور، ( 89)و به دادگاه بخش دستور داد که در مورد پیشنهاد حکم دهد،هفتم این تصمیم را ابطال کرد 

دادگاه نباید منابعش را "برای نقض اعلام جرم را رد کند:  ی فراسرزمینیوزارت دادگستری باز استدلال کرد که دادگاه باید درخواست خوانده

 (90)."ای مطرح کرده است که تسلیم اقتدار آن نخواهد شدخواندهصرف حل و فصل دعاوی کند که 

ی واندهی سرزمینی دارد ـ اگر درخواست نقض حکم رد شود، خی فراسرزمینی وضعیت متفاوتی نسبت به خواندهدرست است که خوانده

تأثیر افزایش ها تقضائی در این وضعی استنکافو در هر حال ( 91)اما متهمان فراسرزمینی هنوز تحت فشار هستند،ماند. فراسرزمینی آزاد می

 ـمنبع اصلی تصمیمات قضائی در را"به بیان دیوان عالی  ی مجریه را دارد.قدرت قوه  ـنه دوایر حکومتی  ها بطه با تفکیک قوا و کنترلدعاوی افراد 

فردی مهم را نادیده  ها ممکن است دعاویدادگاه به حضور سرزمینی، دادگاهاما با مشروط کردن دسترسی افراد به ( 92)."ها بوده استو موازنه

د. برای مثال، تصور کن حکومت را تسهیل تفحصی و پیگردیِبگیرند. این نتیجه به ویژه زمانی آشکار است که فناوری اطلاعات، گسترش اقتدار 

وم اعلام جرم سشده در بخش متعاقب نوعی نظارت فراسرزمینیِ توصیفشده کنید که حکومت ایالات متحده منحصراً بر اساس شواهد گردآوری

( جدیدی خارج از ی مجریه، تفکیک قوای )متفاوت وی قوهیافتهای سرزمینی در پرتوی ظرفیت فزونیحفظ قاعدهکند. در مواردی مثل این، 

 (93)د.آورمی به بارایالات متحده، حتی در رابطه با آن تدارکات قانونی که ظاهراً کاربرد فراسرزمینی دارند، 

ها ست. اگرچه دادگاها 7ی حکومت به دادخواهی مدنی یافت که در پی معافیت پولیگرایانهتوان در مورد ایرادات سرزمینحکایت مشابهی را می

 شده متعاقباند، دعاوی مطرحی مربوطه برای موارد فراسرزمینی نشان دادههای منصفانهحلنوعی تمایل به گسترش برخی حقوق قانونی و راه

اند زیرا عوامل را رد کرده نسبایوِحکایت متفاوتی بوده است. حداقل پنج دادگاه استیناف دعاوی ( 94)نس در برابر شش عامل ناشناختهیوِبا یقضیه

پروفسور ( 96)دهند.های شهروندان ایالات متحده، هشدار می، حتی در دادخواهی(95)در رابطه با امنیت ملی نسبایوِویژه علیه اقدامات فراسرزمینی 

، 8در این میان، در بستر عواید و درآمدها( 97)گرایانه به دلایل تفکیک قوایی دفاع کرده است.ی سرزمینآندرو کنِت، در میان سایرین، از این رویه

ی در قضیه( 98)اند.ی سرزمینی حق ذاتی ـ رد کردهـ باز، بدون ارجاع به دامنه 9قواعد احتیاطیها اقدامات درآمدی فراسرزمینی را بر اساس دادگاه

                                                           

6. Fugitive-disentitlement 

7. Monetary relief 

8. Takings 

9. Prudential standing 
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در تریای او در نزدیکی سفارت ایالات متحده تخریب کافه مقامات آمریکایی برایخواهان ادعا کرد که ( 99)،لات متحدهاآتامیرزایوِا در برابر ای

دیوان دعاوی فدرال دعوا را رد کرد زیرا خواهان فراسرزمینی فاقد قواعد ( 100)اند.ازبکستان و جایگزینی آن با ایست بازرسی امنیتی دسیسه کرده

 (101)."ی پنجم کاربرد فراسرزمینی دارددرآمدی اصلاحیهبند "، 10بر اساس محتوادر حالی که صریحاً اذعان کرد که،  احتیاطی بود،

 نسبایوِهدف "ی دارند. گیری اجرایکنند اما نتایجی نیز برای تصمیممی جبران افراد را های قانونیمحرومیتو دعاوی درآمدی،  نسبایوِدعاوی 

های ه را بر اساس نظریههای شایستها دادخواهیوقتی دادگاه( 103)."بازده استمهار درآمدهای کممنظور بند درآمدی، "( 102)."بازداشتنِ مأمور است

ـ به  وجود ندارد حورمی سرزمینگفته، توجیه محکمی برای کاربرد قاعدهشوند. و به دلایل پیشکنند، این اهداف ناکام میسرزمینی متوقف می

ها ، اگر دادگاهبر عکس( 104).تواند قانون اساسی را نقض کندمی دهد، کهموانع سلوک حکومتی فراسرزمینی را کاهش می ،ویژه وقتی فناوری

سب با محیط امنیت ملی های دسترسی به دادگاه باید متناای بگیرند، دکترینقوهی قدرت بینسازی موازنهبکوشند جلوی فناوری را از وارونه

 مدرن تعدیل شوند. 

راسرزمینی قانون اساسی باید در هر مورد فراسرزمینی به کار رود. مباحثات پیرامون بُرد فبه هیچ وجه نباید استنباط شود که هر قید قانونی 

گسترش  ،اگر آن حقوق های سرزمینی دسترسی به دادگاه ترک کند. وی قضائیه نباید آن مباحثات را به خاطر دکتریناما قوه( 105)جریان دارند.

 گرایانه از ترتیب اثر دادن به آنها امتناع کند.دلایل سرزمینبه صرف ی قضائیه نباید فراسرزمینی یابند، قوه

 

 

 

 

 

 

 

 

 

 

 

 

                                                           

10. On the merits 
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 گیرینتیجه

ام: سازد. در اینجا، به یکی از این ابعاد پرداختهمورد بحث در این سمپوزیوم، تفکیک قوا را با چالش مواجه می در بسیاری از ابعادِفناوری مدرن 

چه برای دهد. این قواعد سرزمینی، چه برای تفسیر مصوبات، تر جلوه میرا حتی ضعیفمسیری که در آن فناوری، قواعد سرزمینیِ اکنون ضعیف 

کنند. طبق منزلتشان به عنوان قواعد پیشفرض عمل نمیتعریف قدرت اجرایی، و چه برای تخصیص دسترسی به دادگاه مورد استفاده قرار گیرند، 

ی ی راهنمای قاعدهستارهبل توجه خواهد بود، اما این بدان معنا نیست که سرزمین باید در برخی موارد، مزایای قواعد )در مقابل استانداردها( قا

در اینجا، تر باشند. فناوری مدرن ممکن است مزایای قواعد را تضعیف کرده باشد، طوری که استانداردها مناسبمنتخب باشد. در سایر موارد، 

ا ی به شکلی فزاینده انطباق ضعیفی برسد قواعد سرزمینصرفاً این است که به نظر می حل برای هر مورد نیست بلکهمطلب، تعیین بهترین راه

 محیط مدرن دارند.

های بالقوه د، پاسخنانگیزهای تفکیک قوایی، بخش زیادی از نقد قواعد سرزمینی در این موارد را بر میکه دغدغهبا نگاه به آینده، درست همانگونه 

کنند، بنابراین ترتیباتی که هماهنگی مطرح میموارد فناوری/امنیت ملی، مسائل دشواری را برای هر قوه  ،نکهای یککنند. یرا نیز پیشنهاد می

ی پروفسور عزیز هاک شده، مثل برداشت اولیهکنند باید ارج نهاده شوند. مشارکت فشرده در دسترسی به ارتباطات ذخیرهای را تشویق میقوهبین

 گیری پیشینی وی مجریه، تصمیمنمایندگان کنگره و قوههایی که ناچیز انگاشته شود. به همین ترتیب، دکتریننباید ( 106)ی چهارم،از اصلاحیه

های سرزمینی از سوی دیگر، رویکردهایی مثل دکترین( 107)شمارند، باید مورد تشویق قرار گیرند.تبعیت از تجدیدنظر قضائی را محترم می

ی دقت نگریسته شوند. البته، این بویژه زمانی درست تأثیر حذف کردن مشارکت یک یا چند قوه را دارند، باید به دیدهدسترسی به دادگاه که 

اند. در نهایت، اگرچه من عموماً به استثناگرایی امور خارجی یا امنیت ملی بدبینم، بسیار ضعیف یاست که توجیهات هنجاری برای چنین قواعد

های نوین تری وجود داشته باشد. در چارچوب قواعد/استانداردها، ممکن است فناوریرایی فناوری مصداق قویممکن است برای استثناگ

های کارکردگرایانه به نفع در قواعد ادغام شوند. یا در چارچوب تفکیک قوا، ممکن است استدلالاستانداردهایی را بطلبند که صرفاً به مرور زمان 

رمال بتوانند با شفافیت تنظیم شوند. در هر که تقسیمات فُاینتا  نفوذ داشته باشند های نوینهنگام برخورد با فناوریهای خاص برای قوا به نقش

 کنند.ها را اغوا میها و دادگاهبستگی دارد که طرف یهای نهادی برای بهبود قواعد سرزمینی متصلبصورت، مسیر پیش رو به پاسخ
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See id at 274–86 (Stevens concurring); Lea Brilmayer, The New Extraterritoriality: Morrison v. National Australia 

Bank, Legislative Supremacy, and the Presumption against Extraterritorial Application of American Law, 40 Sw L 

Rev 655, 667–68 (2011): 

 ون.موریس "خلاقیت قضائی"نقد 

21) See Jennifer Daskal, The Un-territoriality of Data, 125 Yale L J 326, 366–68 (2015) (collecting sources). 

22) See Curtis A. Bradley, Territorial Intellectual Property Rights in an Age of Globalism, 37 Va J Intl L 505, 550–

61 (1997): 

 ری به دلایل تفکیک قوایی.دفاع از قلمرودا

23) See, for example, United States v Curtiss-Wright Export Corp, 299 US 304, 319–22 (1936): 

 های مربوط به امور خارجی؛بحث اختیار اجرایی بیشتر در رابطه با مصوبه

Harlan Grant Cohen, Formalism and Distrust: Foreign Affairs Law in the Roberts Court, 83 Geo Wash L Rev 380, 

386–87 (2015); Daniel Abebe and Aziz Z. Huq, Foreign Affairs Federalism: A Revisionist Approach, 66 Vand L Rev 

723, 727–31 (2013); Derek Jinks and Neal Kumar Katyal, Disregarding Foreign Relations Law, 116 Yale L J 1230, 

1236–38, 1248–49 (2007); Eric A. Posner and Cass R. Sunstein, Chevronizing Foreign Relations Law, 116 Yale L J 

1170, 1202 (2007). 

24) See, for example, Posner and Sunstein, 116 Yale L J at 1204–07 (cited in  

note 23). 

25) See, for example, Curtiss-Wright, 299 US at 319–22: 

 جمهور در امور خارجی.بحث نقش منحصر به فرد رئیس

26) See United States v Palmer, 16 US (3 Wheat) 610, 634–35 (1818). 

27) See, for example, Jinks and Katyal, 116 Yale L J at 1245–49 (cited in note 23): 

 ی مجریه تخصص حقیقی و پاسخگویی را دارد که شایان تکریم بیشتر در امور خارجی باشد.هسئوال این است که آیا قو

28) Kerr, 67 Stan L Rev at 321 (cited in note 1); Orin S. Kerr, An Equilibrium-Adjustment Theory of the Fourth 

Amendment, 125 Harv L Rev 476, 481 (2011); 
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 کند:قیاس مرتبط دیگری را ارائه می ،قانونی "یترجمه"لِسیگ از برداشت پروفسور لارنس 

Lawrence Lessig, Translating Federalism: United States v Lopez, 1995 S Ct Rev 125, 214; 

 ی بیشمار دیگری وجود دارند.های بالقوهمطمئناً قیاس

29) Kerr, 67 Stan L Rev at 289–90 (cited in note 1). 

30) See In the Matter of a Warrant to Search a Certain E-mail Account Controlled and Maintained by Microsoft Corp, 

15 F Supp 3d 466, 467–68 (SDNY 2014) (“Microsoft”). 

31) See 18 USC § 2703(a)–(d). See also Orin S. Kerr, A User’s Guide to the Stored Communications Act, and a 

Legislator’s Guide to Amending It, 72 Geo Wash L Rev 1208, 1218–20 (2004). 

32) See 18 USC § 2703(b)(1)(A). 

33) 18 USC § 2703(a). 

34) See FRCrP 41(d)(1). 

35) Microsoft, 15 F Supp 3d at 468. See also Microsoft’s Objections to the Magistrate’s Order Denying Microsoft’s 

Motion to Vacate in Part a Search Warrant Seeking Customer Information Located outside the United States, In the 

Matter of a Warrant to Search a Certain E-mail Account Controlled and Maintained by Microsoft Corp, Case No 13-

2814, *1 (SDNY filed June 6, 2014). 

36) See FRCrP 41(b): 

 کند.محدود می "شده در بخشجستجو و توقیف شخص یا دارایی واقع"اقتدار قاضی دادگاه بخش را در این بستر به صدور جوازها برای 

37)  See Microsoft, 15 F Supp 3d at 470. 

38) See id at 475–77. 

ی جواز )یعنی، کنندهشده را در برابر موقعیت دریافتبه سهم خود رنگ و بوی سرزمینی داشت و قانون ارتباطات ذخیرهموضع حکومت نیز  (39

 مایکروسافت( سنجید؛

See id at 475–76. 

است که به هنگام تر این ی سرزمینی نباید وجود داشته باشد. نوع قوینوع ضعیف این ادعا این است که هیچ پیشفرضی در رابطه با دامنه( 40

مخالف پیشفرضِ مخالف  توانند پیشفرضیها میکند، دادگاهای که اقتدار اجرایی یا قضائی را در موارد فناوری/امنیت ملی تنظیم میتفسیر مصوبه

نیست که بر اساس آن مصوبه ها باید فرض را بر این بگذارند که اتصال سرزمینی مبنای انحصاری بودن را به کار برند ـ یعنی دادگاهفراسرزمینی

 تواند بر این پیشفرض فائق آید.قصد تقنینی کاربرد فراسرزمینی می بتواند به کار رود. البته، شواهدِ

41) See Daskal, 125 Yale L J at 366–68 (cited in note 21). 

ی خدمات کنندهکاربر یا تأمین تابعیتای ایالات متحده ایراد بگیرد، اما این ایراد ممکن است منوط به تواند به سیاست داده( دولتی خارجی می42

 اینترنتی یا محتوای ارتباطات باشد نه صرفاً موقعیت سرِوِر؛
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See, for example, Alison Smale, Germany Limits Cooperation with U.S. over Data Gathering (NY Times, May 7, 

2015), archived at http://perma.cc/VGU5-F2W9: 

های هایی مبنی بر اینکه سرویسهای اطلاعاتی ایالات متحده پس از انزجار عمومی به خاطر گزارششود که آلمان از کمک به تلاشمتذکر می

 صلاحیت نوعی گواهِ  المللِپس کشید. باز، حقوق بین کردند، پاها و افراد آلمانی برای آژانس امنیت ملی جاسوسی میاطلاعاتی آلمان از شرکت

 دهد؛سایر منافع مربوطه فراسوی سرزمین را به دست می

See note 14. 

43) See Microsoft, 15 F Supp 3d at 467; Daskal, 125 Yale L J at 390 (cited in note 21): 

شود که دسترسی به شواهد برای اِعمال قانون بستگی به تصمیمات یک فت میی شگکند که موضع مایکروسافت منجر به این نتیجهاستدلال می

 صرفه خواهد داشت.بهسازی مقرونهای ذخیرهشرکت در مورد موقعیت

44) Daskal, 125 Yale L J at 390 (cited in note 21): 

 ."ها را به نفع خود دستکاری کنندتوانند موقعیت دادهبازیگران شرور می"

45) See id at 395–97: 

 کند.ی مجریه را به حل و فصل موضوع توصیه میکند و کنگره و قوهبه پیامدهای سیاستگذارانه و دیپلماتیک مورد مایکروسافت اشاره می

46) See, for example, Orin S. Kerr, The Next Generation Communications Privacy Act, 162 U Pa L Rev 373, 407–08 

(2014). 

47) See 18 USC §§ 2701–12. 

 دارند؛ها بیان روشن حقوق کیفری را مقرر میی نرمش را دارد که مطابق آن دادگاه( این استدلال، حس و حال قاعده48

See, for example, McBoyle v United States, 283 US 25, 27 (1931); 

 د به:ی نرمش خارج از بستر کیفری بنگریبرای مثالِ کاربرد قاعده

Orin S. Kerr, A Rule of Lenity for National Security Surveillance Law, 100 Va L Rev 1513, 1514 (2014). 

49) See Chevron U.S.A. Inc v Natural Resources Defense Council, Inc, 467 US 837, 865 (1984). See also Kenneth A. 

Bamberger, Normative Canons in the Review of Administrative Policymaking, 118 Yale L J 64, 75–84 (2008): 

 بحث تنش بین شِورون و معیارهای هنجاری تفسیر قانونی.

پیشنهاد کرد که تأثیر عملی افزایش اقتدار نظارت  41ی کیفری هایی را بر قواعد فدرال رویه( برای مثال، وزارت دادگستری اصلاحیه50

 اف بی آی را داشت؛فراسرزمینی 

See, for ex-ample, Ahmed Ghappour, Justice Department Proposal Would Massively Expand FBI Extraterritorial 

Surveillance (Just Security, Sept 16, 2014), archived at http://perma.cc/G67G-RYK3; 
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های کمتر عمومی و ی کیفری مزایایی بر بدیلی قواعد فدرال رویهاست که فرآیند اصلاحیهمقصود، تأیید یا رد این طرح نیست بلکه صرفاً این 

 کمتر سنجیده دارد؛

See Stephen B. Burbank and Sean Farhang, Litigation Reform: An Institu-tional Approach, 162 U Pa L Rev 1543, 

1546 (2014): 

 این فرآیند در طول زمان.سازی و تغییرات بحث فرآیند قاعده

 کند اما مرزها در حقوق نظارت به موازات سایر ابعاد وجود دارند.( این بخش بر مرزهای سرزمینی تمرکز می51

52) Pub L No 95-511, 92 Stat 1783, codified as amended in various sections of Titles 18 and 50. 

53) See generally Executive Order 12333, 3 CFR 200. 

54) See 50 USC § 1802. 

55) Title III of the Omnibus Crime Control and Safe Streets Act of 1968, Pub L No 90-351, 82 Stat 211, codified as 

amended in various sections of Titles 18 and 47. 

56) Compare 18 USC § 2516(1): 

 دارد و:برای رهگیری ارتباطات الکترونیک را مقرر می "دارای صلاحیت کافیقاضی فدرال "درخواست از 

50 USC § 1802(a)(1): 

 ؛ و:"مجوز نظارت الکترونیک بدون حکم دادگاه را بدهد"دهد که جمهور از طریق دادستان کل اجازه میبه رئیس

50 USC § 1804: 

 کند.درخواست حکم دادگاه نظارت اطلاعات خارجی را توصیف می

57) See 50 USC §§ 1801–11. 

58) See 50 USC §§ 1807–08. 

59) See 50 USC § 1806. 

60) See, for example, Owen Fiss, Even in a Time of Terror, 31 Yale L & Pol Rev 1, 16 (2012): 

خارجی، الزامات سنتی مربوط به علت احتمالی  آوری اطلاعاتهای قانون نظارت اطلاعات خارجی در جمعشود که استفاده از رویهمتذکر می

 موارد زیر را تضعیف کرده است:

Katz v United States, 389 US 347 (1967), and United States v United States District Court for the Eastern District of 

Michigan, 407 US 297 (1972). 

61) See 50 USC § 1812(a): 

باید ابزار انحصاری باشد که از طریق آن نظارت الکترونیک و رهگیری "که با استثنائات محدود، قانون نظارت اطلاعات خارجی  شودمتذکر می

 ."ارتباطات تلگرافی، شفاهی یا الکترونیک داخلی ممکن است صورت گیرد

62) 50 USC § 1801(f). 

63) Axel Arnbak and Sharon Goldberg, Loopholes for Circumventing the Constitution: Unrestrained Bulk 

Surveillance on Americans by Collecting Network Traffic Abroad, 21 Mich Telecomm & Tech L Rev 317, 321 (2015). 
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See also The National Security Agency: Missions, Authorities, Oversight and Partnerships *2–3 (NSA, Aug 9, 2013), 

archived at http://perma.cc/UGS5-2KFQ. 

64) 3 CFR 211–13. 

65) See 3 CFR 215–16. See also John Napier Tye, Meet Executive Order 12333: The Reagan Rule That Lets the NSA 

Spy on Americans (Wash Post, July 18, 2014), archived at http://perma.cc/N4PU-AXFS: 

 کند.اشاره می 12333های اندک برای حریم خصوصی ارتباطات شهروندان ایالات متحده طبق دستور اجرایی ها و پوششبه حفاظ

66) See Patrick C. Toomey, Executive Order 12333, Notice, and the Due Process Rights of Criminal Defendants (Just 

Security, Aug 14, 2014), archived at http://perma.cc/F9K5-EYRP. 

67) See, for example, Ali Watkins, Most of NSA’s Data Collection Authorized by Order Ronald Reagan Issued 

(McClatchyDC, Nov 21, 2013), archived at http://perma.cc/8G57-N5BR: 

های دستور اجرایی کرد که کنگره نظارت کافی بر برنامهکند که استدلال مینقل می ،دیان فاینشتاین ،ی اطلاعات سناکمیته از رئیس وقت

 ندارد. 12333

 های نظارتی خاص دارد؛ی مجریه اقتدار ذاتی برای انجام عملیاتاند که قوهدر واقع، برخی ادعا کرده( 68

See, for example, John Yoo, The Terrorist Surveillance Program and the Constitution, 14 Geo Mason L Rev 565, 589 

(2007). 

69) See Daskal, 125 Yale L J at 353 (cited in note 21): 

متحده مستحق کل طرح قانونی حاکم بر نظارت اطلاعات خارجی مبتنی بر این پیشفرض است که اشخاص واقع در ایالات "کند که استدلال می

 ."های حریم خصوصی بیشتری نسبت به اشخاص خارج از مرزهای ایالات متحده هستندحفاظ

70) Arnbak and Goldberg, 21 Mich Telecomm & Tech L Rev at 343 (cited in note 63): 

انگار تواند در خارج طبق رژیم سهلشود، میخارج ارسال می سمت بهترافیک بین دو اِندپوینت ایالات متحده که طبیعتاً "دهد که توضیح می

 ."آوری شودجمع 12333دستور اجرایی 

71) See Barton Gellman and Ashkan Soltani, NSA Infiltrates Links to Yahoo, Google Data Centers Worldwide, 

Snowden Documents Say (Wash Post, Oct 30, 2013), archived at http://perma.cc/L4PT-KD7W. 

72) Arnbak and Goldberg, 21 Mich Telecomm & Tech L Rev at 347–56 (cited in note 63); 

که  "گزارش شکنجه"ی مجریه نیست. در بستر سیاست امنیت ملی، البته، فناوری جزء ضروری دستکاری عمدی قواعد سرزمینی توسط قوه

ها را برای پرهیز از تجدیدنظر قضائی مبتنی بر اتصالات مجریه به صورتی استراتژیک بازداشتیی اخیراً منتشر شده است، تأیید کرد که قوه

 سرزمینی جابجا کرده است؛

See Report of the Senate Select Committee on Intelligence: Committee Study of the Central Intelligence Agency’s 

Detention and Interrogation Program Together with Foreword by Chairman Feinstein and Additional and Minority 

Views, S Rep No 113-288, 113th Cong, 2d Sess 140–41 (2014). See also Steve Vladeck, The SSCI Torture Report, 

Rasul, and Transfers to Avoid Jurisdiction (Just Security, Dec 9, 2014), archived at http://perma.cc/HK9U-2DNX. 

73) Arnbak and Goldberg, 21 Mich Telecomm & Tech L Rev at 347–51 (cited in note 63). See also Andrea Peterson, 

Researchers Say U.S. Internet Traffic Was Re-routed through Belarus. That’s a Problem.  (Wash Post, Nov 20, 2013), 

archived at http://perma.cc/8PDU-VWNA: 
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ارائه  "بد جهت پاییدن ترافیک فرصتی برای کنشگرانِ "دهد که تغییر مسیر کند و توضیح میبه تغییر مسیر اخیر ترافیک اینترنت اشاره می

 کند.می

 ( این فن ممکن است به صورت فراسرزمینی به کار رود؛74

See Arnbak and Goldberg, 21 Mich Telecomm & Tech L Rev at 351–52 (cited in note 63). 

75) See id at 355–56. See also Darlene Storm, 17 Exploits the NSA Uses to Hack PCs, Routers and Servers for 

Surveillance (Computerworld, Jan 3, 2014), archived at http://perma.cc/9JCB-FNFS. 

76) See Arnbak and Goldberg, 21 Mich Telecomm & Tech L Rev at 323 (cited in note 63): 

 ی ماسکولار.قیاسی برای دعوای حقوقی برنامه

77) See PATRIOT Sunsets Extension Act of 2011, Pub L No 112-14, 125 Stat 216, codified as amended at 50 USC 

§§ 1801, 1805, 1861–62. 

78) See PCLOB Announces Its Short-Term Agenda (Privacy and Civil Liberties Over-sight Board, Sept 3, 2014), 

archived at http://perma.cc/AWH9-TZ7S. 

79) See, for example, American Civil Liberties Union v Clapper, 785 F3d 787, 810 (2d Cir 2015): 

 ی قانون نظارت اطلاعات خارجی منع نشدند.های نظارت زیر سایهدهندگان از شکایت از حکومت به خاطر برنامهبر آن است که استیناف

80) 354 US 1 (1957). 

81) 553 US 723 (2008). 

82) See, for example, id at 732: 

 ؛"احضار به دادگاه را دارند امتیاز حکم"شده در گوانتانامو بر آن است که بیگانگان بازداشت

United States v Verdugo-Urquidez, 494 US 259, 277–78 (1990) (Kennedy concurring): 

نباشد  "غیرعملی و خلاف قاعده"ی چهارم در این مورد نقض نشد، قانون اساسی ممکن است وقتی که نتیجه کند که گرچه اصلاحیهاستدلال می

 داشته باشد؛کاربرد فراسرزمینی 

Covert, 354 US at 74–75 (Harlan concurring): 

 نباشد کاربرد فراسرزمینی داشته باشد. "غیرعملی و خلاف قاعده"کند که قانون اساسی باید وقتی نتیجه استدلال می

83) 2008 WL 4151337 (CD Ill). 

84) See In re Hijazi, 589 F3d 401, 404–05 (7th Cir 2009): 

 ی ششمی سریع اصلاحیهی پنجم و حق محاکمهواهای حقوقی دادگاه بدوی. دعاوی قانونی حجازی بر بند فرآیند دادرسی اصلاحیهبحث دع

 ی دادرسی دیگری بود(؛کیفرخواست او پنج سال بدون مرحلهمبتنی بود )زیرا 

See id at 403. 

85) Id at 412; 
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ادعای اتصالات گوناگون به ایالات متحده را داشت که هیچیک از آنها متضمن حضور سرزمینی نبود. شایان ذکر است که حکومت بر  ،حکومت

هایی[ به مِیزِن )که در حجازی )که در کویت بود( ]ایمیل"کلاهبرداری حجازی به این دلیل مرتبط با ایالات متحده بود که  تقلب و آن بود که

 کرد؛ برای مثال:وصف می "مستقر در ایالات متحده"های ایمیلی فرستاده است که حکومت به عنوان ا استفاده از آدرسیونان بود( ب

Jeff.Mazon@Halliburton.com; 

Id at 411. 

86) Id at 405. 

87) See Government’s Motion to Stay Ruling on Defendant Hijazi’s Second Motion to Dismiss the Indictment and to 

Hold Motion in Abeyance pending Arraignment, United States v Hijazi, Criminal Action No 05-40024, *2 (CD Ill 

filed Jan 24, 2008) (available on Westlaw at 2008 WL 8838781). 

88) Hijazi, 2008 WL 4151337 at *2. 

89) In re Hijazi, 589 F3d at 414. 

90) Opposition to Defendant Roger Darin’s Motion to Dismiss the Criminal Com-plaint, United States v Hayes, Case 

No 12-3229, *39 (SDNY filed Nov 18, 2014); 

 آن را بر اساس محتوا رد کرد؛ قاضی دادگاه بخش استدلال حکومت را رد کرد و پیشنهاد را استماع کرد اما

United States v Hayes, 99 F Supp 3d 409, 426 (SDNY 2015). 

91) See, for example, In re Hijazi, 589 F3d at 407: 

 ."حتی اگر به ایالات متحده سفر نکند ،مادامی که کیفرخواست حجازی در جریان است، او مورد پیشداوری است"

92) Bond v United States, 131 S Ct 2355, 2365 (2011). 

ای کسی را در چارچوب مصوبههای اینترنتی ـ ـ برای مثال، تماسچیزی غیر از حضور سرزمینی تواند مقرر کند که اگر ( تعدیل ـ تعادل می93
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